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1. Contexte et objectifs du projet

1.1 Contexte

Dans le cadre de la préparation de I'épreuve E5 du BTS SIO option SISR, j'ai concu et déployé une

magquette de réseau d'entreprise sur Cisco Packet Tracer. Cette maquette simule I'infrastructure d'une

PME comportant trois services distincts (Comptabilité, Direction, Stagiaires) qui doivent étre isolés les

uns des autres tout en partageant une méme infrastructure physique.

Ce projet est un incontournable du référentiel SISR : il mobilise les briques fondamentales de
I'administration réseau en entreprise (VLAN, trunk 802.1Q, routage inter-VLAN, DHCP, ACL) et permet

de démontrer une maitrise concréte des équipements Cisco.

1.2 Objectifs

e Segmenter le réseau local en plusieurs VLAN afin d'isoler les services de I'entreprise.

e Mettre en ceuvre le routage inter-VLAN via un Switch de niveau 3 (Catalyst 3650).

e Centraliser la distribution des adresses IP grace a un DHCP intégré au switch L3.

e Appliquer le principe de moindre privilege via une ACL qui empéche les stagiaires d'accéder

aux services sensibles.

e Valider I'ensemble de la configuration par des tests de connectivité (ping, tracert).

1.3 Cas d'usage simulé

L'architecture simule le réseau interne d'une PME fictive avec trois équipes :

Comptabilité VLAN 10
Direction VLAN 20
Stagiaires VLAN 30
Management VLAN 99

Besoin

Acces aux applications comptables et aux partages
sensibles

Acces aux dossiers RH et aux rapports stratégiques

Acces limité : pas d'accés aux VLAN Comptabilité et
Direction

VLAN dédié a I'administration des équipements
réseau
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2. Principe des VLAN et du routage inter-VLAN

2.1 Qu'est-ce qu'un VLAN ?

Un VLAN (Virtual Local Area Network) est un réseau local virtuel qui permet de segmenter
logiquement un réseau physique en plusieurs sous-réseaux indépendants. Chaque VLAN constitue un
domaine de diffusion isolé : les trames broadcast ne traversent pas les frontiéres d'un VLAN.

Les bénéfices sont multiples :

e Sécurité : isolation logique des services (un utilisateur du VLAN Stagiaires ne peut pas sniffer
le trafic du VLAN Direction).

e Performance : réduction des domaines de diffusion, moins de broadcast inutile.

e Flexibilité : un méme switch physique peut héberger plusieurs réseaux logiques sans
recablage.

e Organisation : regroupement logique par service, indépendant de la localisation physique
des postes.

2.2 Le tagging 802.1Q

Lorsque les trames Ethernet traversent des liens entre switches, elles doivent étre marquées pour
indiquer a quel VLAN elles appartiennent : c'est le role du protocole IEEE 802.1Q. Il insére une
étiquette de 4 octets dans I'en-téte Ethernet contenant notamment l'identifiant du VLAN (VLAN ID)
sur 12 bits (valeurs de 1 a 4094).

Un lien entre switches qui transporte plusieurs VLAN est appelé trunk. A I'inverse, un port qui sert a
connecter un terminal (PC, imprimante) est appelé port d'acces : il n'appartient qu'a un seul VLAN et

les trames n'y sont pas taguées.

2.3 Routage inter-VLAN par SVI

Par défaut, deux VLAN ne peuvent pas communiquer entre eux : c'est le principe méme de la
segmentation. Pour permettre la communication (contrélée) entre VLAN, il faut un équipement de

niveau 3 (routeur ou switch L3) qui assure le routage.
Deux approches sont possibles :
¢ Router on a stick : un routeur externe est connecté en trunk au switch et posséde une sous-

interface par VLAN. Solution classique mais limitée en performance.

e Switch L3 avec SVI : le switch lui-méme fait le routage grace a des Switch Virtual Interfaces
(interfaces logiques associées a chaque VLAN). Solution moderne, routage en hardware via
ASIC, bien plus performante.

Pour ce projet, j'ai retenu I'approche Switch L3 avec SVI, qui correspond aux architectures d'entreprise

modernes.

A RETENIR — A retenir — SVI
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Une SVI (Switch Virtual Interface) est une interface logique portée par un switch L3 et associée a un
VLAN. Elle possede une adresse IP qui sert de passerelle par défaut pour tous les équipements du VLAN.
C'est elle qui assure le routage des paquets entre VLAN.
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3. Architecture retenue

L'architecture déployée suit le modeéle hiérarchique Core/Access : un switch de cceur de réseau (L3)
centralise le routage et les services, tandis que trois switches d'acces (L2) desservent chacun un VLAN
particulier.

3.1 Schéma logique

SW-CORE Catalyst 3650 (L3)
Routage + - 4 SVI (VLAN 10/20/30/99)
- DHCP intégré
- ACL d'isolation

Trunk 802.1Q Trunk 802.1Q Trunk 802.1Q

Native VLAN 99 Native VLAN 99 Native VLAN 99
| | |
4o fmmm - - + - - oo + - - 4o +
| SW-COMPTA | | SW-DIRECTION | | SW-STAGIAIRES|
| Cisco 2960 | Cisco 2960 | Cisco 2960
4 o +
|
PC-COMPTA-1 PC-DIR-1 PC-STAG-1
PC-COMPTA-2 PC-DIR-2 PC-STAG-2
VLAN 10 VLAN 20 VLAN 30

3.2 Equipements

N R

Cisco Catalyst 3650-24PS (L3) 1 Switch de cceur : routage inter-VLAN, DHCP, ACL
Cisco Catalyst 2960-24TT (L2) 3 Switches d'accés : ports d'acces pour les utilisateurs
PC-PT (poste client) 6 Deux postes par service pour les tests de connectivité
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4. Plan d'adressage IP

L'adressage privé de classe C (192.168.0.0/16) a été choisi pour sa simplicité et sa conformité avec les

conventions d'entreprise. Chaque VLAN utilise un sous-réseau /24 distinct.

Comptabilite 192.168.10.0/24 192.168.10.1 .100-.254
20 Direction 192.168.20.0/24 192.168.20.1 .100-.254
30 Stagiaires 192.168.30.0/24 192.168.30.1 .100-.254
99 Management 192.168.99.0/24 192.168.99.1 Statique

A RETENIR — A retenir — Convention d'adressage

J'ai appliqué la convention professionnelle classique : les IP de .1 a .99 sont réservées aux équipements
réseau (switches, serveurs, imprimantes) en statique ; les IP de .100 a .254 sont distribuées
dynamiquement par DHCP aux postes utilisateurs. Cela facilite I'inventaire et évite les conflits.
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5. Mise en ceuvre — Topologie physique

5.1 Mise en place des équipements

La topologie est construite sur Cisco Packet Tracer : placement des quatre switches, des six PC clients,

puis renommage de chaque équipement pour faciliter la lecture de la maquette.

2850-24TT
SW-COMPTA

-

e —
PC-PT
PC-COMPTA-1 Q
F )
PC-PT
PC-COMPTA-2

5.2 Cablage

1
L

L 1 ™
3650-24P5
SW-CORE

ta

2860-24TT
SW-STAGIAIRES

2950-24TT
SW-DIRECTION

-

e
PC-PT
Q Q Q PC-STAG-2
by “popr
RC-FT PC-STAG-1

PC-DIR-1 PC-DIR-2

Topologie initiale avec les quatre switches et les six PC placés et renommés

Les liens entre équipements utilisent des cables cuivre droits. Les liaisons SW-CORE vers chaque switch

d'accés empruntent les interfaces GigabitEthernet (Gi1/0/1 a Gi1/0/3) pour offrir un débit supérieur,

tandis que les PC sont connectés aux ports FastEthernet des switches d'accés.
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Gigl/~
Gigliiz

Gighi
Gigli1

PC-STAG-2

PC-COMPTA-2 PCPT RCPT PC-STAG-1
PC-DIR-1 PC-DIR-2

Topologie completement cdblée avec les liens trunk (Core-Access) et access (Switch-PC)

5.3 Alimentation du Switch L3

Particularité découverte pendant la mise en ceuvre : le Catalyst 3650-24PS est livré sans alimentation
dans Packet Tracer. Il est nécessaire d'ajouter manuellement le module AC-POWER-SUPPLY via la vue
Physical, aprés avoir éteint le switch (pas de hot-swap sur ce modéle).
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gauche

I S —————— ul
1 1
1 1
i i
1 1
! LT - !
! ? SW-CORE O x !
1 1
1 1
1 1
1 1
i Physical  Confiy  CLI  Aftributes i
| EEEE— |
1 1
i MODULES Physical Device View i
1 1
1 1
! AC-POWER-SUPPLY Zoom In Criginal Size Zoom Qut !
1 1
H POWER-COWVER-PLATE H
1 1
i GLC-LH-SMD i
1 1
i GLC-T i
1 1
H GLC-TE H
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
i Customize Customize i
I Ican in lcan in ]
i Physical View Logical Wiew i
1 1
1 1
i AC Power Supply i
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
i Top i
1 1
1 1
i Vue Physical de SW-CORE avec I'emplacement d'alimentation vide et le module AC-POWER-SUPPLY disponible a i
1 1
1 1
1 1
1 ]
i i

A RETENIR — A retenir — Redondance d'alimentation

En environnement professionnel, les switches de coeur de réseau disposent généralement de deux
alimentations redondantes (configuration N+1). Cette redondance garantit la continuité de service en
cas de défaillance d'une PSU et permet méme une maintenance sans interruption grace au hot-swap sur
les modeles haut de gamme.
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6. Mise en ceuvre — Configuration des VLAN

6.1 Création des VLAN sur SW-CORE

Apres connexion au switch SW-CORE via le CLI et passage en mode de configuration globale, les quatre
VLAN sont créés et nommés de maniere explicite pour faciliter I'administration :

SW-CORE> enable
SW-CORE# configure terminal
SW-CORE (config)# hostname SW-CORE

SW-CORE (config)# vlan 10
SW-CORE (config-vlan)# name Comptabilite
SW-CORE (config-vlan)# exit

SW-CORE (config)# vlan 20

SW-CORE (config-vlan)# name Direction
SW-CORE (config-vlan)# exit

SW-CORE (config)# vlan 30
SW-CORE (config-vlan)# name Stagiaires
SW-CORE (config-vlan)# exit

SW-CORE (config)# vlan 99
SW-CORE (config-vlan)# name Management
SW-CORE (config-vlan)# exit

Décomposition des commandes :

Lo

enable Passage en mode privilégié (prompt #)

configure terminal Entrée en mode de configuration globale
hostname SW-CORE Définit le nom du switch (visible dans le prompt)
vlan 10 Crée le VLAN 10 et entre dans son mode de config
name Comptabilite Attribue un nom lisible au VLAN

6.2 Vérification

La commande show vlan brief permet de vérifier la création effective des VLAN :

SW-CORE# show vlan brief

Le résultat affiche les quatre VLAN avec le statut active :
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e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
1

1

i

i ¥ SW-CORE — O X
i

i

H Physical Config CLI Attributes

: _—

i 105 Command Line Interface

i SW-CCRE (config—-vlan) #name Comptakilite

| SW-CCRE (config-vlan) #exit

i SW-CORE (config) #vlan 20

1

! SW-CORE (config-vlan) #name Direction

| SW-CORE (config-vlan) fexit

i SW-CORE (config) #vlan 30

! SW-CCRE (config-vlan) fname Stagiaires

| SW-CORE (config-vlan) #exit

i SW-COCRE (config) dwvlan 55

! SW-CORE (config—-vlan) #name Management

| SW-CORE (config-wlan) fexit

i SW-CORE (config) fend

: SW-COREgshow wlan brief

| %55Y5-5-CONFIG_I: Configured from console by console

1

1

:

| VLAN Hame Status Ports

1

3

i 1 default actiwve Figlsoy/1, Gigl/s0/2, Giglys0/3, Gigl/s0/4
| GiglsO0/s5, GiglsO/s€, GiglsO/s7, Giglysos8
i Giglsos9, Gigl/s0/10, GiglysoO/11, Giglso/12
I Gigls0/s13, Giglys0/14, Gigl/s0/15,

| Gigl/O/1le

i Gigls0/s17, Giglysos18, Gigl/s0/1%,

! Gigl/sOs20

i Giglso0s21, Giglys0s22, Gigl/s0/23,

i GiglsOs24

! Giglflf1l, Giglfl/2, Giglsfls3, Giglsls4
H 1d Comptabilite actiwve

i 2d Direction actiwve

| 20 Stagiaires actiwve

H 55 Hanagement actiwve

1

! 1002 fddi-default actiwve

| 1003 token—-ring-default active

i 1004 fddinet-default active

! 1005 trnet—-default actiwve

i SW-CCREg

1

i Copy Paste
1

1

1

i

i

i [ Top

:

i Résultat de show vlan brief sur SW-CORE avec les VLAN 10, 20, 30 et 99 en statut active

i

e o o o o o e o - - - - - - - - -

6.3 Création des VLAN sur les switches d'acces

Les trois switches d'accés (SW-COMPTA, SW-DIRECTION, SW-STAGIAIRES) doivent également

connaitre les mémes VLAN dans leur base locale, afin de pouvoir assigner des ports d'accés ou de

transporter les trames taguées sur les trunks. Les commandes sont identiques a celles de SW-CORE.
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7. Mise en ceuvre — Trunks 802.1Q

7.1 Principe

Un trunk est un lien entre switches qui transporte plusieurs VLAN simultanément, en marquant
chaque trame avec son VLAN d'origine grace au protocole 802.1Q. C'est indispensable pour que les
VLAN définis sur SW-CORE soient également accessibles depuis les switches d'acces.

7.2 Configuration sur SW-CORE

Les trois interfaces Gi1/0/1 a Gi1/0/3 sont configurées en mode trunk avec les parameétres suivants :

SW-CORE(config)# interface range GigabitEthernetl/0/1 - 3

SW-CORE (config-if-range)# switchport mode trunk

SW-CORE (config-if-range)# switchport trunk allowed vlan 10,20,30,99
SW-CORE (config-if-range)# switchport trunk native vlan 99

SW-CORE (config-if-range)# description Trunk vers switch d acces

SW-CORE (config-if-range)# exit

T

interface range Gi1/0/1 -3 Configure les trois interfaces d'un seul coup (gain de
temps et cohérence)

switchport mode trunk Force le port en mode trunk (pas de négociation DTP)

switchport trunk allowed vlan 10,20,30,99 Limite les VLAN autorisés sur le trunk (moindre
privilege)

switchport trunk native vlan 99 Change le VLAN natif de 1 vers 99 (sécurité anti VLAN-
hopping)

description ... Documentation du port (utile pour les opérations
futures)

A RETENIR — A retenir — VLAN natif et VLAN hopping

Le VLAN natif est le VLAN par défaut sur un trunk dont les trames ne sont pas taguées. Par défaut c'est
le VLAN 1. Un attaquant peut exploiter cette configuration par double-tagging pour envoyer des trames
dans un autre VLAN (attaque VLAN hopping). Bonne pratique : changer le VLAN natif pour un VLAN
dédié non utilisé (ici, le VLAN 99 Management) rend cette attaque inopérante.

A RETENIR — A retenir — Evolution de I'encapsulation

Sur les anciens switches Catalyst (3560, 3750), il fallait exécuter la commande switchport trunk
encapsulation dotlq avant d'activer le mode trunk, car ces équipements supportaient aussi
I'encapsulation propriétaire Cisco ISL. Sur le 3650, cette commande n'existe plus : seul le standard IEEE
802.1Q est supporté. C'est représentatif de I'évolution des équipements vers les standards ouverts.
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7.3 Configuration sur les switches d'acces

Sur chaque switch d'acces, l'interface Gi0O/1 (vers SW-CORE) est configurée en trunk avec les mémes

parametres :

SW-COMPTA(config)# interface GigabitEtherneto/1
SW-COMPTA(config-if)# switchport mode trunk
SW-COMPTA(config-if)# switchport trunk allowed vlan 10,20,30,99

SW-COMPTA(config-if)# switchport trunk native vlan 99
SW-COMPTA(config-if)# description Trunk vers SW-CORE
SW-COMPTA(config-if)# exit

7.4 Vérification

La commande show interfaces trunk sur SW-CORE permet de vérifier que les trois trunks sont
opérationnels et que les bons VLAN sont autorisés :
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¥ SW-CORE — O *
Physical Config CLI Attributes
—
105 Command Line Interface
SW-CCRE#
SW-CCORE#
SW-CCRE#
SW-CORE#
SW-CCRE#
SW-CORE#
SW-CCRE#
SW-CCRE#
SW-CCORE#
SW-CCRE#
SW-CORE#
SW-CCRE#
SW-CORE#
SW-CCRE#
SW-CCRE#
SW-CCOREfshow interfaces trunk
Port Hode Encapsulation Status Natiwve wlan
GFigl/0/1 on 202 .1g trunking 85
Giglsos2 on 202.1g trunking 95
Gigl/s0/3 orn 202.1g trunking a5
Port Vlans allowed on trunk
Gigl/so/1 10,20,30,55
Gigl/sO/2 10,20,30,55
Gigl/0/3 10,20,30,55
Fort Vlans allowed and active in management domain
Giglsosl 10,20,30,55
Gigl/sO/2 10,20,30,55
Gigl/0/3 10,20,30,55
Fort Vlans in spanning tree forwarding state and not pruned
Gigl/sosl 10,20,3230,58
Gigl/so/2 10,20,30,55
Giglsoysa 10,20,30,55
SW-CCRE#
Copy Paste
() Top

Résultat de show interfaces trunk sur SW-CORE — trois ports en trunking 802.1q avec native VLAN 99 et VLANs
10/20/30/99 autorisés
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8. Mise en ceuvre — Routage inter-VLAN (SVI)

8.1 Activation du routage IP

Par défaut, un switch L3 Cisco ne route pas les paquets entre VLAN. Il faut activer explicitement la

fonctionnalité :

SW-CORE(config)# ip routing

8.2 Création des SVI

Une SVI est créée pour chaque VLAN, avec une adresse IP qui servira de passerelle par défaut aux
postes du VLAN :

SW-CORE (config)# interface vlan 10

SW-CORE(config-if)# description SVI Comptabilite
SW-CORE(config-if)# ip address 192.168.10.1 255.255.255.
SW-CORE (config-if)# no shutdown

SW-CORE (config-if)# exit

SW-CORE(config)# interface vlan 20

SW-CORE (config-if)# description SVI Direction
SW-CORE(config-if)# ip address 192.168.20.1 255.255.255.
SW-CORE (config-if)# no shutdown

SW-CORE (config-if)# exit

SW-CORE (config)# interface vlan 30

SW-CORE (config-if)# description SVI Stagiaires
SW-CORE(config-if)# ip address 192.168.30.1 255.255.255.
SW-CORE (config-if)# no shutdown

SW-CORE (config-if)# exit

SW-CORE (config)# interface vlan 99

SW-CORE (config-if)# description SVI Management
SW-CORE(config-if)# ip address 192.168.99.1 255.255.255.
SW-CORE (config-if)# no shutdown

SW-CORE (config-if)# exit

T L

interface vlan 10 Crée la SVI (interface logique) pour le VLAN 10
ip address 192.168.10.1 255.255.255.0 Attribue I'IP de gateway au SVI
no shutdown Active l'interface (par défaut elle est

administrativement down)

8.3 Sauvegarde de la configuration
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Dans Cisco 10S, la configuration en cours (running-config) est volatile : elle est perdue au redémarrage.

Il faut la copier dans la configuration de démarrage (startup-config), stockée en mémoire non volatile

SW-CORE# write memory

A RETENIR — A retenir — running-config vs startup-config

Deux fichiers de configuration coexistent sur un équipement Cisco. La running-config est la config active
en RAM, modifiée a chaque commande. La startup-config est celle chargée au démarrage. La
commande write memory (ou copy running-config startup-config) sauvegarde la config active pour
qu'elle survive a un redémarrage. A faire systématiquement aprés chaque modification importante.

8.4 Vérification

La commande show ip interface brief affiche toutes les interfaces avec leur IP et leur état :
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® Sw-CORE — O ®
Phy=ical Config CLI Attributes
—
105 Command Line Interface
T IO TN T T T T T TR T
[CK]
SW-CORE#show ip interface brief
Interface IP-Address CE? Method Status Protocol
FigakitEthernetl/0/1 unassigned YES unset up up
FigabitEthernetl/0/2 unassigned YES unset up up
FigakitEthernetl/0/3 unassigned YES unset up up
FigabitEthernetl/0/4 unassigned YES unset down down
GigabitEthernetl /075 unassigned YES unset down down
FigakitEthernetl/0/€ unassigned YES unset down down
FigabitEthernetl/ 0/7 unassigned YES unset down down
GigabitEthernetl/ 078 unassigned YES unset down down
FigabitEthernetl/0/5 unassigned YES unset down down
GigabitEthernetl/0/10 unassigned YES unset down down
FigakitEthernetl/0/11 unassigned YES unset down down
FigabitEthernetl/0/12 unassigned YES unset down down
GigabitEthernetl/0/13 unassigned YES unset down down
FigakitEthernetl/0/14 unassigned YES unset down down
GigabitEthernetl/0/15 unassigned YES unset down down
FigakitEthernetl/0/1€ unassigned YES unset down down
FigabitEthernetl/0/17 unassigned YES unset down down
GigabitEthernetl/0/18 unassigned YES unset down down
FigakitEthernetl/0/15% unassigned YES unset down down
FigabitEthernetl/0/20 unassigned YES unset down down
FigakitEthernetl/0/21 unassigned YES unset down down
FigabitEthernetl/0/22 unassigned YES unset down down
GigabitEthernetl/0/22 unassigned YES unset down down
FigakitEthernetl/0/24 unassigned YES unset down down
FigabitEthernetl/1/1 unassigned YES unset down down
GigabitEthernetl/ 172 unassigned YES unset down down
GigabitEthernetl/1/3 unassigned YES unset down down
GigabitEthernetl/1/4 unassigned YES unset down down
Vlanl unassigned YES unset administratiwvely down down
Vlanlid 192 .1€8.10.1 YES manual up up
Vlan2d 1%2.1€58.20.1 YES manual up up
Vlan3d 15%2.1€58.30.1 YES manual up up
Vlanis 192.1€8.95.1 YES manual up up
SW-COREf
Copy Paste
(J Top

Résultat de show ip interface brief sur SW-CORE — les quatre SVI (Vlan10, Vlan20, Vlan30, Vlan99) sont en
up/up avec leur IP
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9. Mise en ceuvre — Ports d'acces

9.1 Principe

Les ports d'acces sont ceux qui connectent les postes utilisateurs au switch. lls appartiennent a un seul
VLAN et ne tagguent pas les trames. C'est le switch qui associe automatiquement chaque trame regue
au VLAN du port d'acces correspondant.

9.2 Configuration sur SW-COMPTA

SW-COMPTA(config)# interface range FastEtherneto/1 - 2
SW-COMPTA(config-if-range)# switchport mode access
SW-COMPTA(config-if-range)# switchport access vlan 10
SW-COMPTA(config-if-range)# description Poste utilisateur VLAN 10 Comptabilite

SW-COMPTA(config-if-range)# exit

switchport mode access Force le port en mode access (1 seul VLAN, pas de
tagging)
switchport access vlan 10 Assigne le port au VLAN 10

A RETENIR — A retenir — Port access vs trunk

Port access : pour les endpoints (PC, imprimante, serveur). Un seul VLAN. Trames non taguées. Port
trunk : pour les liaisons inter-switches ou vers des hyperviseurs. Plusieurs VLAN transportés. Trames
taguées en 802.1Q. Ne jamais brancher un PC sur un port trunk : le PC ne comprendrait pas les trames
taguées.

9.3 Configuration sur SW-DIRECTION et SW-STAGIAIRES

La procédure est identique sur les deux autres switches d'accés, en changeant le numéro de VLAN (20

pour Direction, 30 pour Stagiaires).

9.4 Vérification

Sur chaque switch d'accés, show vlan brief permet de vérifier que les ports Fa0/1 et Fa0/2 sont bien

assignés au VLAN attendu :
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B sw-comMmPTA — O >

Physical Config CLI Attributes
L]

105 Command Line Interface

SW-COMETA=-

SW-CCOMPTR>-

SW-COMPTR-

SW-COMPTR>ena

SW-CCMPTL>»enable

SW-COMPTRfconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
SW-COMPTR (config) #interface range FastEthernetd/1 - 2
SW-COMPTR (config-if-range) §switchport mode access

SW-COMPTA (config-if-range) §switchport access wlan 10
SW-COMPTA (config-if-range) gdescription Poste utilisateur VLAN 10 Comptabilite
SW-COMPTA (config-if-range) gexit

SW-COMPTR (config) fend

SW-COMETAgshow vwlan brief

%5Y5-5-CONFIG I: Configured from console by console

VLAN Name Status Ports

1 default actiwve Fal/s3, Fals4, Fal/s5, Fal/sfc
Fal/7, Falf8, Fals3, Fadsflo
Fal0/11, Fad/l2, Fa0/13, Fal/14
Fal/s15, Fal/le, FalO/17, Fal/1B8
Fal0/1%, Fad/20, Fa0/21, FaO/22
Fal/23, Fal/24, Gigls2

10 Comptabilite actiwve Fal/1l, Fald/f2
20 Direction actiwve

30 Stagiaires actiwve

a3 Management actiwve

1002 fddi-default actiwve

1333 token-ring-defaultc actiwve

1004 fddinet-default actiwve

1005 trnet—default actiwve

SW-COMETA#

Copy Paste
() Top

Résultat de show vian brief sur SW-COMPTA — ports Fa0/1 et Fa0/2 dans le VLAN 10
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{# SW-DIRECTION — O >

Physical Config CLI Attributes
I

105 Command Line Interface

SW-DIRECTICONE

SW-DIRECTIONE

SW-DIRECTICNgen

SW-DIRECTICHNg&enakle

SW-DIRECTICNgcon

SW-DIRECTIONgconf

SW-DIRECTIONgconfigure ter

SW-DIRECTICNfconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
SW-DIRECTION (config) #interface range FastEthermnetl/l - 2
SW-DIRECTICN (config-if-range) #§switchport mode access
SW-DIRECTION (config-if-range) #switchport access wlan 20
SW-DIRECTICN (config-if-range) fdescription Poste utilisateur VLAN 20 Direction
SW-DIRECTICN (config-if-range) fexit

SW-DIRECTION (config) dend

SW-DIRECTICHf#show vlan brief

%5YS5-5-0C0NFIG I: Configured from console by console

VLAN MName Status PBorts

1 default active Fal/3, FalO/4, Fal/5, Fal/fe
Falys7, FalO/8, Fal/9, Fal/1l0
Fals11, FalO/1l2, Fa0/13, Fal/s14
Falys15, Fa0/le, Fal/17, Fal/1l2
Fals1%, Fa0/20, Fal/21, Fad/2Z
FaQ/s23, Fal/s24, Gigos2

1a Comptabilite active
20 Direction active FalO/f1, FaO/2
30 Stagiaires active
55 Hanagement active
1002 fddi-default actiwve
1303 token-ring-default active
1004 fddinet-default active
1005 trmet—default actiwve

SW-DIRECTIONE

Copy Paste

[ Top

Résultat de show vian brief sur SW-DIRECTION — ports Fa0/1 et Fa0/2 dans le VLAN 20
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B oW-STAGIAIRES — O *

Physical Config CLI Attributes
I

105 Command Line Interface

wh el aslalano LWL LG #viall JJF

SW-STAGIAIRES (config-—vlan) #name Management
SW-STAGIAIRES (config-vlan) fexitc

SW-STRAGIRIRES (config) fexit

SW-STRGIRIRESE

&5¥S5-5-CONFIG_I: Configured from console by console

SW-STLGIRIRESE

SW-STAGIAIRESgconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
SW-STAGIAIRES (config) #interface range FastEthernmetl/sl - 2
SW-STRAGIRAIRES (config-if-range) f#switchport mode access
SW-STAGIRAIRES (config-if-range) #switchport access wlan 30
SW-STAGIAIRES (config-if-range) f#description Poste utilisateur VLAN 30 Stagiaires
SW-STAGIAIRES (config-if-range) fexit

SW-STRGIAIRES (config) fend

SW-STACIATIRESgEshow wlan brief

&5¥S5-5-CONFIG_I: Configured from console by console

VLAN Hame Status Ports

1 default actiwve Fal/s3, Fadf4, Fal/s5, Fal/sfc
FaO/7, Fals8, Fal0/s5, Fads1lad
FalO/f11, Fad/l2, Fa0/13, Fal/14
FalO/s15, Fal/le, FalO/17, Fad/1l8
Fal0/1l%, Fad/20, Fa0/21, FaO/22
FalQ/s23, Fal/24, Gig0/2

10 Comptabilite actiwve
20 Direction actiwve
30 Stagiaires actiwve Fal/1l, Fal/f2
85 Hanagement actiwve
1002 fddi-default active
1003 token-ring-default actiwve
1004 fddinet-default actiwve
1005 trnet-default actiwve

SW-STRCIRIRESHE

Copy Paste

[ Top

Résultat de show vlan brief sur SW-STAGIAIRES — ports Fa0/1 et Fa0/2 dans le VLAN 30
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10. Mise en ccuvre — DHCP centralisé

10.1 Principe

N

Plutét que d'attribuer une IP statique a chaque poste (fastidieux et source d'erreurs), le DHCP
(Dynamic Host Configuration Protocol) distribue automatiquement les parametres réseau (IP,
masque, gateway, DNS) aux clients qui en font la demande. SW-CORE joue ici le role de serveur DHCP
pour les trois VLAN utilisateurs.

10.2 Exclusion des IP statiques

Avant de définir les pools DHCP, on exclut les plages réservées aux équipements réseau (.1 a .99). Sans
cette exclusion, le DHCP risquerait d'attribuer a un client une IP déja utilisée par une SVI ou un

équipement fixe :

SW-CORE (config)# ip dhcp excluded-address 192.168.10.1 192.168.10.99
SW-CORE (config)# ip dhcp excluded-address 192.168.20.1 192.168.20.99

SW-CORE(config)# ip dhcp excluded-address 192.168.30.1 192.168.30.99

10.3 Création des pools DHCP

Un pool DHCP est défini par VLAN avec les paramétres suivants : réseau a distribuer, passerelle par
défaut (la SVI du VLAN), serveur DNS et nom de domaine.

SW-CORE (config)# ip dhcp pool POOL_VLAN10

SW-CORE (dhcp-config)# network 192.168.10.0 255.255.255.0
SW-CORE (dhcp-config)# default-router 192.168.10.1
SW-CORE (dhcp-config)# dns-server 8.8.8.8

SW-CORE (dhcp-config)# domain-name comptabilite.local
SW-CORE (dhcp-config)# exit

SW-CORE (config)# ip dhcp pool POOL_VLAN20
SW-CORE (dhcp-config)# network 192.168.20.0 255.255.255.0
SW-CORE (dhcp-config)# default-router 192.168.20.1

SW-CORE (dhcp-config)# dns-server 8.8.8.8
SW-CORE (dhcp-config)# domain-name direction.local
SW-CORE (dhcp-config)# exit

SW-CORE(config)# ip dhcp pool POOL_VLAN30

SW-CORE (dhcp-config)# network 192.168.30.0 255.255.255.0
SW-CORE (dhcp-config)# default-router 192.168.30.1
SW-CORE (dhcp-config)# dns-server 8.8.8.8

SW-CORE (dhcp-config)# domain-name stagiaires.local
SW-CORE (dhcp-config)# exit

10.4 Validation coté client
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Sur chaque PC, I'onglet Desktop > IP Configuration permet de basculer du mode Static au mode DHCP.
Aprées quelques secondes, le PC recoit automatiquement une IP dans la plage du VLAN auquel son port

switch est associé :

B pC-COMPTA-1 — O *

Physical Config Desktop Programming Attributes.
—

IP Configuration

Interface FastEthernetd e
IP Cenfiguration
© DHep () static DHCP reguest successful
IPv4 Address 182.168.10.100
Subnet Mask 255 255 255,
Default Gateway 192.168.10.1
DNS Server g.0.0.8

IPvE& Configuration
() Automatic O static

IPvE Address !

Link Local Address FE&0::201.COFF FE43:8434

Default Gateway

DNS Server

B02.1x

[[] use 802.1X Security
Authentication MD5
Username

Paseword

(] Top

IP Configuration d'un PC de la Comptabilité avec une adresse IP 192.168.10.X obtenue automatiquement par
DHCP, gateway 192.168.10.1 et suffixe DNS comptabilite.local

A RETENIR — A retenir — DHCP sur un switch L3

Contrairement a un environnement avec serveur DHCP dédié (souvent un Windows Server), ici le switch
L3 porte directement la fonction. Cette approche est courante dans les réseaux de taille modeste ou
dans les agences distantes. Pour des réseaux plus grands, on préfére un serveur DHCP centralisé avec
des agents DHCP relay sur chaque switch.
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11. Tests de connectivité

11.1 Ping inter-VLAN (avant ACL)

Avant la mise en place de I'ACL de sécurité, tous les VLAN peuvent communiquer entre eux via le

routage SVI. Le test ping depuis PC-COMPTA-1 vers un PC de la Direction le confirme :

¥ pC-cOMPTA-1 — O *

Physical Config Deskiop Programming Attributes
I

Command Prompt

Pinging 1%2.1

fro

Minimmm = Oms, Maximum =

] Top

Depuis PC-COMPTA-1, résultat de ipconfig (192.168.10.100) puis ping réussi vers 192.168.20.100 — 4 Reply, 0
% loss, TTL=127

A RETENIR — A retenir — Le TTL révele le routage

Windows envoie ses paquets ICMP avec un TTL initial de 128. Chaque fois qu'un paquet traverse un
routeur (ou une SVI), le TTL est décrémenté de 1. Observer TTL=127 dans la réponse prouve que le
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paquet a bien traversé exactement un équipement L3 — en l'occurrence, le switch SW-CORE qui a routé
le paquet entre les VLAN 10 et 20.

11.2 Traceroute pour visualiser le chemin

La commande tracert affiche explicitement chaque saut emprunté par le paquet. Depuis PC-COMPTA-
1 vers un PC stagiaire, on observe deux sauts : d'abord la gateway du VLAN 10 (la SVI de SW-CORE),
puis la destination dans le VLAN 30 :

¥ pC-coMPTA-1 — O >

Physical Config Desktop Programming Afttributes
I

Command Prompt

Tracing route to 152.1€ 0.100 over a maximum of 30 hops:

0 ms 0 ms 0 ms

0 ms

L [] Tep
4
Résultat de tracert 192.168.30.100 depuis PC-COMPTA-1 : saut 1 =192.168.10.1 (SVI VLAN 10), saut 2 =
192.168.30.100 (PC destination)
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12. Sécurité — ACL d'isolation

12.1 Objectif

Les stagiaires ne doivent pas pouvoir accéder aux ressources des services Comptabilité et Direction.
La mise en place d'une ACL étendue sur la SVI VLAN 30 permet de bloquer le trafic IP sortant vers ces
deux VLAN tout en laissant passer le reste (Internet, intra-VLAN, etc.).

12.2 Création de I'ACL

SW-CORE (config)# ip access-list extended ACL_STAGIAIRES

SW-CORE (config-ext-nacl)# remark Bloquer 1 acces des stagiaires aux VLAN sensibles
SW-CORE (config-ext-nacl)# deny ip 192.168.30.0 0.0.0.255 192.168.10.0 0.0.0.255
SW-CORE (config-ext-nacl)# deny ip 192.168.30.0 0.0.0.255 192.168.20.0 0.0.0.255
SW-CORE (config-ext-nacl)# permit ip any any

SW-CORE (config-ext-nacl)# exit

T

ip access-list extended ACL_STAGIAIRES Crée une ACL étendue nommée (filtrage sur source +
destination + protocole)

remark ... Commentaire non exécuté, utile pour la
documentation dans la config

deny ip 192.168.30.0 0.0.0.255 192.168.10.0 Bloque tout trafic IP du VLAN 30 vers le VLAN 10
0.0.0.255 (wildcard mask 0.0.0.255 = /24)

denyip ... 192.168.20.0 ... Idem vers le VLAN 20

permit ip any any Autorise tout le reste (indispensable a cause du deny

implicite en fin d'ACL)

A RETENIR — A retenir — Wildcard mask

Cisco utilise des wildcard masks (inverses des masques réseau classiques) dans les ACL. Un /24 classique
(255.255.255.0) devient 0.0.0.255 en wildcard. La régle est simple : les bits a 0 doivent matcher
exactement, les bits a 1 sont libres. Pour une seule IP : 0.0.0.0. Pour un /16 : 0.0.255.255.

A RETENIR — A retenir — Ordre d'évaluation et deny implicite

Les regles d'une ACL sont évaluées de haut en bas, et des qu'une régle correspond au paquet,
I'évaluation s'arréte. A la fin de toute ACL Cisco, il existe un deny ip any any implicite et invisible. D'ou
I'importance de toujours terminer par permit ip any any si |I'on veut laisser passer le trafic non
explicitement bloqué.

Sasiraj GUNARATNARAJAH — Session 2025 — Page 28 /34



VLAN et routage inter-VLAN sur Cisco — BTS SIO SISR E5

12.3 Application de I'ACL

L'ACL est appliquée en entrée (direction in) de la SVI VLAN 30, c'est-a-dire sur le trafic qui arrive des
PC Stagiaires vers le switch. C'est le point le plus efficace pour filtrer : le trafic est bloqué avant méme
d'étre routé.

SW-CORE(config)# interface vlan 30
SW-CORE (config-if)# ip access-group ACL_STAGIAIRES in
SW-CORE(config-if)# exit

SW-CORE (config)# end
SW-CORE# write memory

12.4 Validation

Depuis PC-STAG-1, les pings vers les VLAN 10 et 20 sont bien bloqués et retournent le message
Destination host unreachable émis par la SVI VLAN 30 (192.168.30.1) qui joue le réle de routeur

filtrant. Le ping intra-VLAN vers PC-STAG-2 continue en revanche a fonctionner :
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¥ pC-sTAG1 — O b4
Physical Config Desklop Programming Attributes
I

Command Prompt

[s]

o

estination : unreachable.
stination unreachable.

=]

Ping statisti

i Packets: 5 4 g i 15t 4 (100% loss),

%)

R
R

unreachable .

[s]

{100% loss),

mate round trip
Minimum = Oms, Maximum

l [ Top

Depuis PC-STAG-1, ping vers 192.168.10.100 et 192.168.20.100 — échec avec Destination host unreachable
(ACL bloque), mais ping vers 192.168.30.101 réussi (intra-VLAN, TTL=128)

12.5 Analyse du résultat
Deux éléments confirment que la sécurité fonctionne comme prévu :

¢ Message Destination host unreachable émis par 192.168.30.1 : c'est la SVI du VLAN
Stagiaires qui répond explicitement, preuve que c'est bien I'ACL qui bloque et pas un souci
de routage.

e TTL=128 sur le ping intra-VLAN : aucun routeur traversé — le trafic passe directement par
SW-STAGIAIRES au niveau L2 sans remonter a SW-CORE. Cela démontre que I'ACL agit
uniquement au niveau L3, comme prévu.
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Phy=ical Config Desktop Programming Aftributes
I

Command Prompt

e
m
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13. Bilan et compétences mobilisées

13.1 Bilan du projet

Le projet a été mené a son terme avec succes : I'ensemble des objectifs fixés en début de projet ont
été atteints et validés par des tests concrets.

Segmentation en VLAN par service Atteint (4 VLAN + 1 Management)
Routage inter-VLAN par Switch L3 Atteint (4 SVI opérationnelles)

DHCP centralisé et distribution par VLAN Atteint (3 pools DHCP actifs)

Isolation des Stagiaires par ACL Atteint (ACL étendue validée par tests)
Validation par tests de connectivité Atteint (ping + tracert + analyse TTL)

13.2 Limites et évolutions possibles
e Ajouter du Port Security sur les ports d'accés pour limiter les MAC autorisées (anti-
branchement sauvage).

e Activer SSH sur les switches avec PKI locale pour I'administration distante sécurisée (en
remplacement de Telnet).

e Forcer SW-CORE comme root bridge explicite via spanning-tree vlan 1-99 priority 0 pour
maitriser la topologie STP.

e Mettre en place une redondance HSRP/VRRP sur deux switches L3 pour garantir la haute
disponibilité du routage.

e Reproduire I'architecture sur matériel physique réel (switches 2960/3650) pour valider en
conditions professionnelles.

13.3 Compétences mobilisées

_ Compétence / sous-compétence mobilisée

Support et mise a Gérer le patrimoine — Recenser les ressources, plan d'adressage, standards

disposition (802.1Q)

Support et mise a Gérer les habilitations — Segmentation par VLAN, ACL par réle

disposition

Administration réseau Configurer les équipements d'interconnexion — Switch L2 et L3, trunks 802.1Q,
SVI

Services réseau Déployer des services de base — DHCP serveur intégré, routage IP

Cybersécurité Appliquer le moindre privilege — ACL d'isolation, VLAN natif sécurisé

Pilotage Travailler en mode projet — Conception, déploiement, tests, documentation
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14.1 Synthése des commandes Cisco 10S utilisées

enable

configure terminal

vlan X/ name ...

switchport mode trunk / access
switchport trunk allowed vlan ...
switchport access vlan X

ip routing

interface vlan X

ip address ... / no shutdown

ip dhcp pool / network / default-router
ip access-list extended / permit / deny
ip access-group X in|out

show vlan brief

show interfaces trunk

show ip interface brief

show running-config

write memory

14.2 Glossaire

Passage en mode privilégié

Entrée en mode config globale
Création et nommage d'un VLAN
Définit le mode d'un port

Liste des VLAN autorisés sur un trunk
Assigne un port d'acces a un VLAN
Active le routage IP sur un switch L3
Crée la SVl d'un VLAN

Attribue une IP et active l'interface
Configuration d'un pool DHCP
Création d'une ACL étendue nommée
Application d'une ACL a une interface
Liste les VLAN et leur assignation
Vérifie I'état des trunks

Liste les interfaces IP et leur état
Affiche la configuration active

Sauvegarde la config en NVRAM

VLAN Virtual LAN — Réseau local virtuel, segmente un réseau physique en sous-réseaux

logiques isolés

802.1Q Standard IEEE de tagging VLAN sur les trames Ethernet (tag de 4 octets)

SVI Switch Virtual Interface — Interface logique L3 d'un switch associée a un VLAN
Trunk Lien qui transporte plusieurs VLAN, avec trames taguées en 802.1Q

Port d'acces Port pour un endpoint, appartient a un seul VLAN, trames non taguées
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VLAN natif VLAN par défaut d'un trunk (trames non taguées) — a changer pour la sécurité
ACL Access Control List — Liste de regles de filtrage appliquée a une interface
Wildcard mask Masque inversé utilisé par Cisco dans les ACL (ex: /24 = 0.0.0.255)

DHCP Dynamic Host Configuration Protocol — Distribue automatiquement les

parametres IP

TTL Time To Live — Compteur décrémenté a chaque saut L3, permet de détecter les
boucles

VLAN hopping Attaque réseau exploitant le double-tagging pour accéder a un VLAN non autorisé

Router on a stick Topologie classique : un routeur en trunk avec sous-interfaces par VLAN
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