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1. Présentation

Ce document détaille la procédure compléte d'installation et de configuration de GLPI
(Gestionnaire Libre de Parc Informatique) sur Debian 12, avec intégration LDAP vers
I'annuaire Active Directory du domaine infrasasi.local. Cette documentation fait partie du
projet d'infrastructure virtualisée sur Proxmox VE, dans le cadre du BTS SIO option SISR.

GLPI est une application web open source de gestion des actifs informatiques et de
helpdesk. Installé sur Debian 12 avec un serveur LAMP (Linux, Apache, MariaDB, PHP), il
permet de référencer I'ensemble du matériel et des logiciels de l'infrastructure, de gérer les
tickets d'incidents, et d'assurer le suivi des interventions. L'intégration avec Active Directory
via LDAP permet l'import automatique des utilisateurs du domaine.

1.1 Prérequis

Hyperviseur Proxmox VE (nceud : infrasasi)

VM GLPI ID 101 — Debian 12 — 2 vCPU, 2 Go RAM, 30 Go disque
Réseau Bridge vmbr1 (LAN-SRV) — 172.16.1.0/24

Adresse IP 172.16.1.40/24

Passerelle 172.16.1.254 (pfSense — interface LAN-SRV)

DNS 172.16.1.10 (SRV-AD — Windows Server 2022)

Domaine AD infrasasi.local

Serveur AD SRV-AD — 172.16.1.10 (AD DS + DNS + DHCP)

Acces Internet Via pfSense (WAN : 192.168.1.100)

1.2 Compétences BTS SIO mobilisées

Bloc Compétence

B1 Gérer le patrimoine informatique — Inventaire des actifs dans GLPI
B2 Répondre aux incidents — Helpdesk, gestion des tickets
B5 Administrer les systémes — Installation LAMP, configuration Apache/MariaDB

B6 Cybersécurité — Sécurisation MariaDB, intégration LDAP sécurisée



2. Installation de Debian 12

La premiére étape consiste a installer Debian 12 (Bookworm) en tant que machine virtuelle
dans Proxmox. Le systéme est installé en mode minimal, sans environnement de bureau,
pour optimiser les ressources.

2.1 Création de la VM dans Proxmox

Dans l'interface Proxmox (https://82.64.76.10:8006), créer une nouvelle VM avec les
paramétres suivants :

Parameétre Valeur

ID VM 101

Nom Debian-glpi

(O] Debian 12 (ISO téléchargée)

CPU 2 vCPU, type host

RAM 2048 Mo

Disque 30 Go sur stockage local-lvm

Réseau Bridge vmbr1 (LAN-SRV), modéle VirtlO

L'installation s'effectue via la console noVNC de Proxmox. Suivre l'assistant d'installation
Debian standard avec les choix ci-dessous.

2.2 Chargement des composants

Apreés le démarrage sur I'SO, l'installateur Debian charge les composants nécessaires :

X QEMU (Debian-glpi) - noWNC - Google Chrome - o x

© Nonsécurisé  hitps://82.64.76.10:8006/ novne="18vmid=101&vmnar bi md=

© debian 12

Charger des composants depuis le support d'installation

Récupération de partman-auto-raid

[N

Figure 1 — Chargement des composants d'installation Debian 12 via la console Proxmox
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2.3 Sélection des logiciels

Lors de la sélection des logiciels, ne cocher que le strict minimum. Aucun environnement de
bureau n'est nécessaire pour un serveur GLPI :

» Serveur SSH — pour l'administration a distance
» Utilitaires usuels du systeme — outils de base

1. Ne pas cocher « serveur web » ici. Apache sera installé manuellement ensuite pour mieux
contréler la configuration.

© debian 12

sélection des logiciels

Actuellement, seul le systéme de base est installé. Pour adapter Iinstallation a vos besoins, vous pouvez choisir d'installer un ou plusieurs ensembles prédéfinis de logiciels.
Logiciels & installer ;

[ environnement de bureau Debian

... GNOME

... Xfce

.. bureau GNOME Flashback

.- KDE Plasma

.- Cinnamon

--- MATE

--- LXDE |
<r LXQt

[ serveur web

serveur SSH

oooooooo

utilitaires usuels du systeme

Figure 2 — Sélection minimale : serveur SSH et utilitaires systéme uniquement
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2.4 Premier démarrage

Aprés l'installation, la VM redémarre sur le systéme Debian fraichement installé. Se
connecter avec l'utilisateur créé pendant l'installation :

Figure 3 — Connexion initiale sur debian-glpi (utilisateur : sasi)

Vérifications de base aprés le premier démarrage :

# Passer en root
su -

# Vérifier la connectivité réseau

ip addr show ensl8

ping 172.16.1.254 # Passerelle pfSense
ping 172.16.1.10 # Serveur AD

ping 8.8.8.8 # Internet



3. Configuration réseau

La configuration réseau doit étre définie en IP statique pour le serveur GLPI, conformément
au plan d'adressage de l'infrastructure.

3.1 Configuration de l'interface

Editer le fichier /etc/network/interfaces avec nano :

nano /etc/network/interfaces

GNU nano 7.2 /etc/network/interfaces

source /etc/network/interfaces.d/*

auto lo
iface lo inet loopback

allow-hotplug ensl1l8
iface ensl8 lnet static

address 172 1.40/24
gateway 172.16.1.254
dns-nameserver 172.16.1.10

iface enslf ineté auto

[ Lecture de 17 lignes ]

e nide {8 Ecrire Wl Chercher d Couper i Exécuter W Emplacement
By Cuitter @5 Lire fich. N Remplacer i Coller e Justifier [ Aller ligne

Figure 4 — Configuration IP statique : 172.16.1.40/24, passerelle 172.16.1.254, DNS 172.16.1.10

Paramétre Valeur Description

Interface ens18 Interface VirtlO dans Proxmox

Adresse IP 172.16.1.40/24 IP fixe sur le segment LAN-SRV
Passerelle 172.16.1.254 pfSense (interface em1 — LAN-SRV)
DNS 172.16.1.10 SRV-AD (contrbleur de domaine + DNS)

Appliquer la configuration :

systemctl restart networking



4. Installation de la pile LAMP

GLPI nécessite un serveur web Apache, une base de données MariaDB et PHP 8.2 avec
ses extensions. Cette section détaille I'installation de chaque composant.

4.1 Mise a jour du systéme

apt update && apt full-upgrade -y

4.2 Installation d'Apache

apt install -y apache2
systemctl enable --now apache?2

4.3 Installation de MariaDB

apt install -y mariadb-server
systemctl enable --now mariadb

4.4 Installation de PHP 8.2 et extensions

GLPI requiert PHP 8.2 avec de nombreuses extensions. Installer I'ensemble en une
commande :

apt install -y php8.2 php8.2-fpm php8.2-mysgl php8.2-xml \
php8.2-curl php8.2-mbstring php8.2-zip php8.2-gd \
php8.2-intl php8.2-ldap php8.2-bz2 php8.2-imap

§ L'extension php8.2-Idap est indispensable pour l'intégration avec Active Directory. Ne pas
l'oublier.

© Non sécurisé  hitps//82.64.76.10:8006/?console=shell&xtermjs=18vmid=8vmname=_8node=infrasasiftcmd=

Paramétrage de libyuv0:amdé4 (0. 23.b2528b0-1)
Paramétrage de

Paramétrage de php-curl -

Paramétrage de php-mysqgl 2 ) I

Paramétrage de libaviflS5:amd64 11.1-1+debl2ul) ...
Paramétrage de php8.2-zip (8. S-1~deblZul) ...

Creating config file /e

Paramétrage de mloc
Paramétrage de php

Creating config file /etc/php/8.2/mods-awvailable/mbstring.ini with new version
Paramétrage de libheif mdé4 (1.15.1-1+deblZul)

Paramétrage de php-mbstring ( ) I

Paramétrage de php8.2-xml (8. ~debl2ul) ...

Creating config file fetc/php/8.2/mods-available/dom.ini with new version
Creating config file /fetc/php/8.2/mods-awvailable/simplexml.ini with new version
g config file /etc/php/8.2/mods-available/xml.ini with new version

[FHFH FHFHF R FEFH F R F S F T H I H H HE HEF 0 5548

Figure 5 — Installation des extensions PHP 8.2 (curl, mysql, zip, mbstring, xml...)



4.5 Sécurisation de MariaDB

Exécuter le script de sécurisation intégré et répondre Y a toutes les questions :

mysql secure installation

* Remove anonymous users ? —» Y
» Disallow root login remotely ? — Y
* Remove test database ? - Y
* Reload privilege tables ? —» Y

Remove anonymous users? [Y/n] y

Normally, root should only be allowed to connect from 'localhost'. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [¥/n] ¥

. Buccess!

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and g2 to 1t? [¥/n] y
- Dropping test database...

ss!

- Removing privileges on test database...

. Buccess!

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [Y/n] yD

Figure 6 — Sécurisation de MariaDB : suppression des utilisateurs anonymes, de la base test, rechargement des
privileges

4.6 Création de la base de données GLPI

Se connecter a MariaDB et créer la base de données et I'utilisateur dédié :
mysgl -u root -p

CREATE DATABASE glpidb CHARACTER SET utf8mb4 COLLATE utf8mb4 unicode ci;
CREATE USER 'glpi admin'@'localhost' IDENTIFIED BY 'MotDePasse';

GRANT ALL PRIVILEGES ON glpidb.* TO 'glpi admin'@'localhost';

FLUSH PRIVILEGES;

EXIT;
Parameétre Valeur
Base de données glpidb
Utilisateur SQL glpi_admin
Mot de passe (défini lors de la création)

Droits ALL PRIVILEGES sur glpidb



5. Installation de GLPI

5.1 Téléchargement et extraction

Télécharger la derniére version de GLPI depuis le dépbt officiel GitHub :

cd /tmp

wget https://github.com/glpi-project/glpi/releases/download/10.0.17/glpi-
10.0.17.tgz

tar xzf glpi-10.0.17.tgz -C /var/www/

chown -R www-data:www-data /var/www/glpi/

5.2 Séparation des répertoires (sécurité)

Pour des raisons de sécurité, GLPI recommande de déplacer les répertoires de
configuration, de données et de logs en dehors du DocumentRoot web. Cela empéche
l'accés direct a ces fichiers sensibles via le navigateur.

# Répertoire de configuration
mkdir /etc/glpi

chown www-data /etc/glpi/

mv /var/www/glpi/config /etc/glpi

# Répertoire des données

mkdir /var/lib/glpi

chown www-data /var/lib/glpi/

nv /var/www/glpi/files /var/lib/glpi

# Répertoire des logs
mkdir /var/log/glpi
chown www-data /var/log/glpi/



glpi/ajax/dropdownMassiv ionOs.php

glpi/ajax/dropdownM: i ionField.php

glpi/ajax/dropdownM: i ionAuthMethods.php

glpi/ajax/dropdownM: i ionaddvalidator.php

glpi/ajax/dropdownM: lonaddactor.php

glpi/ajax/dropdownM: ion.php

glpi/ajax/dropdownl tion.php

glpi/ajax/dropdownItilActors.php

glpifajax/dropdownInstallVersion.php

glpi/ajax/dropdownFieldsBlacklist.php

glpi/ajax/dropdownDelegationUsers.php

glpi/ajax/dropdownConnectNetworkPortDeviceType.php

glpi/ajax/dropdownConnectNetworkPort.php

glpi/ajax/dropdownConnect.php

glpi/ajax/dropdownzllItems.php

glpi/ajax/domainrecord data_ form.php

glpi/ajax/displayMessagelifterRedirect.php

glpi/ajax/debug.php

glpi/ajax/dcroom_siz

glpi/ajax/dashboard.php

glpi/ajax mpareFbRevisions.php

glpi/ajax hp

glpi/fajax mments . php

glpi/ajax/central.php

glpi/ajax ble.php

glpi/ajax/agent.php

glpi/ajax/actors.php

glpi/ajax/actorinformation.php

glpi/SUPFPORT.md

glpi/SECURITY.md

glpi/README .md

glpi/LICENSE

glpi/INSTALL.md

glpi/CONTRIBUTING.md

glpi ANGELOG.md

glpi/.ht s

root@debian—-glpi:~f mkdir /ete/glpi

chown www-data /etc/glpi/

mv /var/www/glpi/config /etc/glpi

root@debian-glpi # mkdir /var/lib/glpi
hown www-data /var/lib/glpi/

mv /var/www/glpi/files /var/lib/glpi

root@debian-glpi:~f mkdir /var/log/glpi

chown www-data /var/log/glpi

root@debian—glpi:~§ |:|

Figure 7 — Extraction de GLPI et déplacement des répertoires config, files et logs



5.3 Configuration des chemins GLPI

Créer ou éditer le fichier downstream.php pour indiquer a GLPI ou trouver sa configuration :
nano /var/www/glpi/inc/downstream.php

GNU nano 7.2 /war/www/glpi/inc/downstream.php
?php

td

define (*GLPI_CONFIG DIR', '[fete/glpi/’);
if (file_exists (GLP FIG_DIR

. "/local define.php')) {
require_once GLFI_CONFIG DIR

- /locaT_define .php";

1
I

Figure 8 — Fichier downstream.php : redéfinition du répertoire de configuration vers /etc/glpi/

Le contenu du fichier :

<?php
define ('GLPI_CONFIG DIR',

'/etc/glpi/"');
if

(file exists (GLPI CONFIG DIR .

'/local define.php')) {
require once GLPI CONFIG DIR .

'/local define.php';
}

Puis créer le fichier local_define.php dans /etc/glpi/ pour définir les chemins des données et
des logs :

nano /etc/glpi/local define.php

GNU nano 7.2

/etc/glpi/local define.php *
<?php

define (*GLPI_VAR DIR', '/var/lib/glpi/files');
define (*GLPI_LOG DIR', '/var/log/glpi');

Figure 9 — Fichier local_define.php : chemins vers /var/lib/glpiffiles et /var/log/glpi

<?php

define ('GLPI_VAR DIR', '/var/lib/glpi/files');
define ('GLPI_LOG DIR', '/var/log/glpi');



6. Configuration d'Apache

6.1 Création du VirtualHost

Créer le fichier de configuration Apache pour GLPI :

nano /etc/apache2/sites-available/glpi.conf

GNU nano 7.2 fetc/apacheZ/sites-available/glpi.conf *
<VirtualHost *:

ServerName

DocumentRoot

<Directory /var/www/glpi/pub
Require all granted
AllowOverride All
RewriteEngin
Options Follo

RewriteCond %{R QUEST_FILENEME} I-f
RewriteRule ~(.*})$ index.php [0QSA,TL]
</Directory>

<FilesMatch \.php>
SetHandler "proxy:unix:/run/php/php8.2-fpm.sock|fcgi://localhost/"
</FilesMatc
</VirtualHost>

Figure 10 — VirtualHost Apache : DocumentRoot /var/www/glpi/public, PHP-FPM via socket

Le VirtualHost configure les éléments suivants :

* DocumentRoot pointe vers /var/www/glpi/public (et non /var/www/glpi/)
* Le module rewrite redirige toutes les requétes vers index.php

* PHP est géré par PHP-FPM via le socket unix php8.2-fpm.sock

* AllowOverride All permet les fichiers .htaccess de GLPI

6.2 Activation des modules et du site

Activer les modules Apache nécessaires, le site GLPI et la configuration PHP-FPM :

a2enmod rewrite proxy fcgi setenvif
aZ2ensite glpi.conf

aZ2enconf php8.2-fpm

systemctl restart php8.2-fpm
systemctl restart apache?2



root@debian-glpi:~§ aZenmod rewrite proxy fcgi setenvif

aZensite glpi.conf

aZzenconf phpd.2-fpm

systemct]l restart php8.2-fpm

systemctl restart apache2

Enabling module rewrite.

Considering dependency proxy for proxy fegi:

Enabling module proxy.

Enabling module proxy fegi.

Module setenvif already enabled

To activate the new configuration, you need to run:
systemct]l restart apachel

Enabling site glpi.

To activate the new configuration, you need to run:
systemct]l reload apache2

Enabling conf php8.2-fpm.

To activate the new configuration, you need to run:
systemctl reload apache2

root@debian—-glpi:~f D

Figure 11 — Activation des modules Apache (rewrite, proxy_fcgi), du site GLPI et de PHP-FPM

Si le site par défaut d'Apache répond encore, le désactiver avec : a2dissite 000-default.conf
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7. Installation web de GLPI

L'installation de GLPI se poursuit via l'interface web. Depuis un navigateur (par exemple
depuis le poste Windows 11 ou le serveur Windows), accéder a :

URL : http://172.16.1.40/install/install.php

7.1 Sélection de la langue

Sélectionner « Frangais » puis cliquer sur OK :

sitelinfrasasidocal - Services: | X |E Srv-Zabbix Hétes x \@ TrueNAS - 172.16.1.20 X (@ SetupGLPI x 4+ = (=] x

< © | A Nonsécurisé 172.16.1.40/install/install.php Résumer @ 7 1= 3‘ e W Conversa tion

(]
Q lpl GLPISETUP

Sélectionnez votre langue

e

Figure 12 — Ecran de sélection de la langue de GLPI

7.2 Choix du type d'installation

Cliquer sur « Installer » pour une nouvelle installation :

GLPI SETUP

Début de linstallation

lation’ pour une nouvelle installation de GLP!I.
3 jour' pour lancer la mise a jour de votre version de GLPI 2 partir d'une

Installer & Mettre a jour &

Figure 13 — Choix entre installation neuve et mise a jour

Sasiraj GUNARATNARAJAH — Page 16
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7.3 Connexion a la base de données

Renseigner les informations de connexion MariaDB créées a |'étape 4.6 :

Champ Valeur

Serveur SQL localhost
Utilisateur SQL glpi_admin
Mot de passe SQL (mot de passe défini)

(]
lel GLPI SETUP

Etape 1
Configuration de la connexion a la base de données
Serveur SQL (MariaDB ou MySQL)

localhost

Utilisateur SQL

Mot de passe SQL

Figure 14 — Configuration de la connexion a la base de données MariaDB

Sasiraj GUNARATNARAJAH — Page 17
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7.4 Sélection de la base de données

L'installateur détecte la base « glpidb » créée précédemment. La sélectionner et cliquer sur

6 lpi GLPI SETUP

Etape 2

Continuer :

Test de connexion a la base de données

+/ Connexion a la base de données réussie

Veuillez sélectionner une base de données :

Créer une nouvelle base ou utiliser une base existante :

‘ @® glpidb

Figure 15 — Connexion réussie — Sélection de la base glpidb

7.5 Tableau de bord GLPI

Aprés l'installation, se connecter avec les identifiants par défaut (glpi / glpi). Le tableau de
bord central s'affiche :

~ i PW-sitelinfrasasilocal - Services: | X | F4 Srv-Zabbix Hotes X | @ Truenas - 172.161.20 X G Interface standard - GLPI x |+ - fu x
& (A MNonsécurisé 172.16.1.40/front/central.php Resumer @ @ 77 ¢= & - Ml Conversa tion
GLPI @ sccven a g e [

= Chercher dans le menu Tableaudebord Vue personnelle  Vue groupe  Vue globale  FluxRSS  Tous

@ Parc

n = Pour des raisons de sécurité, veuillez changer le mot de passe par défaut pour le(s) utilisateur(s) :

63 Assistance = Pour des raisons de sécurité, veuillez supprimer le fichier : install/install.php

B Gestion v
& Outiis v il + D < W ¢
Q Administration

& Configuration

o o+
8o
Logiciel

0 0

el % .

Statuts des tickets par mois

24 s -
¢ . O S BN
Ticket Tickets en Probléme Changement
& Réduire le menu 2 o 0 o o v |0 retard
Groupe Fournisseur Document

Figure 16 — Interface d'administration GLPI aprés installation (Super-Admin)

1. Les messages de sécurité en orange rappellent de changer les mots de passe par défaut (glpi,
post-only, tech, normal) et de supprimer le fichier install/install.php.

Actions de sécurisation post-installation :

1. Changer les mots de passe des 4 comptes par défaut (glpi, tech, normal, post-only)
2. Supprimer le fichier d'installation :

Sasiraj GUNARATNARAJAH — Page 18
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rm /var/www/glpi/install/install.php

Sasiraj GUNARATNARAJAH — Page 19



8. Intégration LDAP avec Active Directory

Cette section détaille la configuration de I'annuaire LDAP dans GLPI pour permettre
l'authentification des utilisateurs via Active Directory et I'import automatique des comptes du
domaine infrasasi.local.

8.1 Préparation co6té Windows Server

Avant de configurer GLPI, vérifier que le serveur Active Directory (SRV-AD — 172.16.1.10)
est correctement configuré :

* Lesréles AD DS, DNS et DHCP sont installés et fonctionnels

* Le domaine infrasasi.local est actif

* Des utilisateurs de test existent dans I'annuaire

* Le port LDAP (389) est accessible depuis le réseau LAN-SRV

Sur le serveur Windows, vérifier les stratégies de sécurité locales pour s'assurer que les
connexions LDAP non signées sont autorisées (nécessaire pour le bind LDAP depuis GLPI)

v(’@l r. Gérer  Outis  Afficher  Aide

T Tableau de bord TACHES ~

i Serveur local

—

& Tous les serveurs
il AD DS

& DNS
R Services de fichiers et d...

TACHES ~

- = - @ 1603
EE Q Rechercner L = Ck g a T R

Figure 17 — Vférification des stratégies de sécurité locales sur Windows Server (options de sécurité réseau)

8.2 Configuration de I'annuaire LDAP dans GLPI

Dans GLPI, aller dans Configuration > Authentification > Annuaires LDAP, puis cliquer sur «
+ Ajouter ».

Sélectionner la préconfiguration « Active Directory » pour préremplir les champs standards,
puis compléter avec les informations du domaine :

Parameétre Valeur



Préconfiguration
Nom

Serveur par
défaut

Actif
Serveur
Port

Filtre de
connexion

BaseDN
Utiliser bind
DN du compte

Champ de
l'identifiant

Active Directory
infrasasi.local

Oui

Oui

172.16.1.10

389
(&(objectClass=user)(objectCategory=person)(!(userAccountControl:1.2.840.113556.1.4.803:=2)))

DC=infrasasi,DC=local
Oui
CN=Administrateur, CN=Users,DC=infrasasi,DC=local

sAMAccountName

& (A Nensécurisé 172.16.1.40/front/authldap.form.php Resumer() @ @ 1y
@ Accueil | & Configuration | B- Authentification a
GLPI ) & s 0
< Chercher dans le menu
Nouvel élément - Annuaire LDAP
@ Parc
0 Assistance Préconfiguration Active Directory | OpenLDAP | Valeurs par défaut
B Gestion Nom infrasasilocal
& Outis Serveur par défaut oui - Actit ou -
Q) Administration
Serveur 17216110 Port (par défaut 389) 389
@ Configuration
- - 1 : =
@ Intitulés Filtre de connexion (&(objectClass =user) (objectCategory=person)(!(UserAccountControl:1.2.840.113556.1.4.803:=2))
s
< Composants
BaseDN DC=infrasasi,DC=local
£ Notifications
B Niveaux de services Utiliser bind i Oui »
W Générale DN du compte (pour les CN=Administrateur,CN=Users,DC=infrasasi,0C=local
connexions non anonymes)
@ Unicité des champs
Mot de passe du compte (pourfes
Actions connexions non anonymes)
automatiques )
< Champ de l'identifiant sAMAccountName| ‘Commentaires
E Authentification £

Collecteurs

Champ de synchronisation {

@ Liens extemnes

£ Plugins

+ Ajouter

Figure 18 — Configuration complete de I'annuaire LDAP dans GLPI

[P Le filtre de connexion exclut les comptes désactivés dans AD grace au flag userAccountControl
(bit 0x2 = ACCOUNTDISABLE). Cela évite d'importer des comptes inactifs.

Détail des parameétres importants :

« BaseDN : DC=infrasasi,DC=local — racine de recherche dans l'annuaire AD

* DN du compte : CN=Administrateur, CN=Users,DC=infrasasi,DC=local — compte
utilisé pour interroger I'annuaire (bind)

*  sAMAccountName : attribut AD utilisé comme identifiant de connexion dans GLPI



8.3 Test de la connexion
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LDAP

Aprés avoir enregistré la configuration, aller dans I'onglet « Tester » pour vérifier la

connexion :

v i PW-sitelinfrasasilocal - Senvices: | X | [ Snv-Zabbise Hotes

& © | A Nonsécurisé 172.16.1.40/front/authidap.form.php?id=1

GLPI

< Chercher dans le menu

B

Parc
e Annuaire LDAP

69 Assistance

Tester
B Gestion

Utilisateurs
B Outils

Groupes

3 Administration

@ Configuration

Réplicats
& Intitulés
Historique
& Composants
Tous

Q Notifications

@ Niveaux de services
1 Générale

@ Unicité des champs.

Actions
automatiques

E Authentification
9 Collecteurs

@ Liens extemes

£ Plugins

@ Accueil / & Configuration / E- Authentification
| B} Annuaires LDAP

X | & TrueNAS - 17216120 X G Annuaire LDAP - infrasasilocal - G X == = a x

Resumer@) Q A 77 v= (& Ml Conversation

+ Ajouter

Q Rechercher

uper-Admin
Entité racine (Arborescencel

Q

[ Annuaire LDAP - infrasasi.local

Informations avancées

i Actions v n

Tester la connexion a 'annuaire LDAP

@ Test réussi : Serveur principal infrasasi.local
Tester
E
- - S o -

o B =7 2 e

Q_ Rechercher =@ D] g & U (ol

Figure 19 — Test de connexion LDAP réussi : « Test réussi : Serveur principal infrasasi.local »

. Sile test échoue, vérifier : 1) la connectivité réseau (ping 172.16.1.10), 2) le port 389 (telnet
172.16.1.10 389), 3) le DN et le mot de passe du compte bind, 4) les régles pare-feu pfSense

(LAN-SRV — SRV-AD port 389).
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9. Import des utilisateurs Active Directory

9.1 Accéder a I'import LDAP

Aller dans Administration > Utilisateurs. L'onglet « Liaison annuaire LDAP » apparait en haut
de la page, confirmant que l'intégration LDAP est active :

& O | A Nonséaurisé 172.16.1.40/frent/userphp

GLPI

Chercher dans le menu
Parc
Assistance
Gestion
Outils
C Administration

Utilisateurs

2 Groupes

< Entités
M Regles
M Dictionnaires
2 Profils

File d'attente des
notifications

B Joumaux
@ Inventaire
@ Configuration

& Réduire le menu

172.16.1.40/front/Idap.php

@ Accueil / C2 Administration / & Utilisateurs

Actions

Eléments visualisés ~

contient +

& ege goban )

B @ 9

IDENTIFIANT *
.-

B o
. normal

NOM DE FAMILLE

Support

B0| post-ony
G tecn
20 lignes / page
T} =
EE Q Rechercher

L -CE®~

Résumer@) @

&+ Ajouter utilisateur.. ‘ 2% ... Depuis une source externe i 3 Liaisnnmnuaire LDAP

COURRIELS TELEPHONE

De 4 5 sur 5 lignes

a i

7 v= & Wl Comersation

Super-Admin
Entité racine (Arborescence)

Ly

s 16:06
LR 2510272005 B

Figure 20 — Page Ultilisateurs avec l'onglet « Liaison annuaire LDAP » visible

9.2 Recherche des utilisateurs AD

Cliquer sur « Liaison annuaire LDAP », puis sélectionner le serveur infrasasi.local. GLPI
interroge I'annuaire AD et affiche les utilisateurs trouvés :

€ Administration
2 utilisateurs
2, Groupes
© Entités
m Ragles
@ Dictionnaires
& Profils

File d'attente des
notifications

@ Journaux
& Inventaira

@ Configuration

& Réduire 1o menu

~ i PW-siteLinfrasasilocal - Services: | X | A Srv-Zabbis: Hotes

X @2 TrueNAS - 172161.20

& C A Nonsécurisé 172.16.1.40/front/ldap.importphp.

@ Accueil / Q Administration / & Utilisateurs / @ Annuaires LDAP

x

4e

G Liaison annuaire LDAP - GLPI X

Résumer(fy @ A 7

Importation de nouveaux utilisateurs

BaseDN  pc-infrasas,DC=local

Filtre de racherche des

@ ) (B(objectClass-us
utilisateurs

Affichage (nombra d'éiéments) 20

CHANP DE SYNCHRONISATION
7b5e4900-c7ba-4d4b-0c07-92c34212288
09806018-90D5-4066-b833-D600F3IBAST
08b00431-3faf-4534-200c-841fab43186
250518¢/1-3522- 4202-Bec5-05d7600CTHH
f1fa429¢-8471-423(-adB5-ce 921020893
50700919-ce92-43¢7-8076-210172218360
3ca42417-2200-4534-210b- 469afe7e7d2a
91b44864-5090-48d{-Deds-3e67028efa34
falbde23-8106-4010-abde-06d0a820271

ba20066-E081-4165-8b4-087306810003

Q Rechercher

Rechercher

umiLisATEURS
slamour
miefevre
Imoreau
krbtgt
imartin
idupont
elaurent
agirard
Invite

Administrateur

E S @CE M@

=person)))

De1210sur 10

DERNIERE MISE A JOUR DANS LANNUAIRE LOAP
2026-02-25 08:45
2026-02-25 09:45
2026-02-25 09:45
2026-02-25 08:33
2026-02-25 09:45
2026-02-25 08:45
2026-02-25 08:45
2026-02-25 09:45

2026-02-25 08:17

2026-02-25 09:33

~

Q

[

1607
Yo L% popan B

Figure 21 — 10 utilisateurs trouvés dans I'annuaire AD (slamour, mlefevre, Imoreau, jmartin, jdupont, elaurent,
agirard, Invité, Administrateur, krbtgt)

Utilisateur

re MAJ LDAP

Sasiraj GUNARATNARAJAH — Page 23



slamour Compte utilisateur 2026-02-25 09:45
mlefevre Compte utilisateur 2026-02-25 09:45
Imoreau Compte utilisateur 2026-02-25 09:45
jmartin Compte utilisateur 2026-02-25 09:45
jdupont Compte utilisateur 2026-02-25 09:45
elaurent Compte utilisateur 2026-02-25 09:45
agirard Compte utilisateur 2026-02-25 09:45

Administrateur

Invité

Compte intégré AD
Compte intégré AD

2026-02-25 09:33
2026-02-25 09:17

krbtgt Compte systéme AD 2026-02-25 09:33

I Le compte krbtgt est un compte systéme Kerberos d'AD. Il sera importé mais ne pourra pas
étre utilisé pour se connecter.
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9.3 Importation des utilisateurs

Sélectionner tous les utilisateurs, puis dans le menu « Actions », choisir « Importer » et
cliquer sur « Envoyer » :

Actions

Action  Imparter -

8 Emoyer
Affichage (nombre d'éléments) | 20 + De 1210 5ur 10
rase
[ 7bSedSe0-c7ba-4d4b-0c07-02c324212288 2026-02-25 08:45
[ 09845018-9bb5-4d66-DA93-HE00398491 2026-02-25 08:45
[ 08500431-3faf-4534-20bc-8411=bf43186 Imoreau 2026-02-25 08:45
2 a50519d1-3522-422-8cC5-0507bO00TI kebtgt 2026-02-2509:33
) f1fa429c-8471-4231-adE5-cedalc2ceB893 jmartin 2026-02-25 09:45
[ 5a700919-ce92-43e7-B076-210172218360 jdupont 2026-02-25 08:45
[ aced247-2ad0-4d34-a19b-4bafe7c7d2a elaurent 2026-02-25 09:45
[ 91b4486d-5c00-480f-Ged6-3e67028efa34 agirard 2026-02-25 09:45
[ falbde23-8fo6-4010-abde-06d0a9ad27 o e 2026-02-2509:17 1 i

3
2026-02-25 08:33

[ ba20eds6-6081-4165-804b-0873068100d3

- I

Figure 22 — Sélection de tous les utilisateurs et action « Importer »

GLPI crée un compte local pour chaque utilisateur AD importé. Ces comptes sont liés a
I'annuaire LDAP : l'authentification se fera directement contre Active Directory (le mot de
passe n'est pas stocké dans GLPI).
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10. Validation de l'intégration

10.1 Test de connexion avec un compte AD

Pour valider l'intégration LDAP, se déconnecter de GLPI puis se reconnecter avec un
compte Active Directory. Sur la page de connexion, sélectionner la source « infrasasi.local »

Champ Valeur

Identifiant Imoreau@infrasasi.local
Mot de passe (mot de passe AD de l'utilisateur)
Source de connexion infrasasi.local

GLPI

Connexion a votre compte

Identifiant

Imoreau@infrasasi.local

Mot de passe

Source de connexion

infrasasi.local

Se souvenir de moi

Se connecter

PP Frmaerinkt 40} ANAE WD Tralinl and naedrib

Figure 23 — Page de connexion GLPI avec authentification via I'annuaire infrasasi.local

10.2 Interface utilisateur Self-Service

Aprés connexion réussie, l'utilisateur AD accéde a l'interface Self-Service de GLPI. Il peut
créer des tickets d'incidents, consulter la FAQ et suivre ses demandes :
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GLPI © accuen senseres (I
- [ ———
0 £ O Tickets
+ Créer un ticket
® o . Gt a
O En cours (Attribug) o]
B En cours (Planifié) o
Enattenta a
Orésols a
®ce: a
 supprimé o
FLuxRss PuBLIGS
Réduire le menu
172.16.1.40/frontticket.php
a = 2 nouvelles notifications.
1] erch - e E =2 Q@ {j ]
BB Q Rechercher m = g 7 R

Figure 24 — Interface Self-Service de I'utilisateur Imoreau (profil LM) apres connexion via LDAP

. Par défaut, les utilisateurs importés via LDAP obtiennent le profil « Self-Service ». Pour
attribuer des profils plus élevés (Technicien, Admin), modifier le profil dans Administration >
Utilisateurs.
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11. Syntheése et points de vérification

Cette documentation couvre I'ensemble de la procédure d'installation de GLPI avec
intégration LDAP Active Directory. Voici la checklist de validation :

Point de vérification

1 Debian 12 installé et a jour sur Proxmox (VM 101)

=

IP statique configurée : 172.16.1.40/24

=

Apache 2 installé et fonctionnel

=

=

PHP 8.2 avec toutes les extensions (dont php-ldap)

Ly

2
3
4 MariaDB installé et sécurisé
5
6

Base de données glpidb créée avec utilisateur glpi_admin

&

7 GLPI extrait dans /var/www/glpi/

g

8 Répertoires config/files/logs séparés du DocumentRoot

g

9 VirtualHost Apache configuré avec PHP-FPM

g

10 Installation web GLPI complétée

&

11 Mots de passe par défaut changés

&

12 install/install.php supprimé

&

13 Annuaire LDAP configuré (infrasasi.local)

=

14 Test de connexion LDAP réussi

=

15 Utilisateurs AD importés dans GLPI (10 comptes)

=

]

16 Connexion testée avec un compte AD (Imoreau)

L'infrastructure GLPI est désormais opérationnelle et intégrée au domaine Active Directory.
Les utilisateurs du domaine infrasasi.local peuvent se connecter a GLPI avec leurs
identifiants AD pour créer des tickets d'incidents et consulter la base de connaissances.



