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1. Présentation du projet

1.1 Contexte

Ce projet a été réalisé dans le cadre du BTS SIO option SISR (Solutions d'Infrastructure,
Systémes et Réseaux), promotion 2024-2026. Il consiste a mettre en place une infrastructure
réseau d'entreprise simulée pour une société du secteur informatique, en utilisant
I'nyperviseur Proxmox VE comme environnement de virtualisation.

L'objectif est de déployer un environnement réseau complet et sécurisé comprenant un
contréleur de domaine Active Directory, un serveur DNS et DHCP, des dossiers partagés avec
des droits d'acces différenciés par service, un espace de noms DFS pour centraliser I'accés
aux ressources, et des stratégies de groupe (GPO) pour automatiser le mappage des lecteurs
réseau.

1.2 Objectifs

Les objectifs principaux de ce projet sont les suivants :

« Déployer un environnement virtualisé multi-réseaux avec Proxmox VE et pfSense

» Installer et configurer un contréleur de domaine Active Directory (infrasasi.local)

» Configurer les services DNS et DHCP

» Structurer I'annuaire Active Directory avec des unités d'organisation, des groupes et
des utilisateurs

* Mettre en place des dossiers partagés sécurisés avec des permissions NTFS et de
partage différenciées

* Déployer un espace de noms DFS pour centraliser I'accés aux ressources partagées

» Configurer des stratégies de groupe (GPO) pour automatiser le mappage des
lecteurs réseau

* Intégrer un poste client Windows 11 au domaine et valider I'ensemble de la
configuration

1.3 Architecture réseau

L'infrastructure repose sur une architecture a deux réseaux internes séparés par un pare-feu
pfSense, hébergée sur I'hyperviseur Proxmox VE.

Réseau Bridge Proxmox Sous-réseau
WAN vmbr0 192.168.15.123 Acceés Internet
LAN-SRV vmbr1 172.16.1.0/24 Réseau des serveurs
LAN-PDT vmbr2 172.31.1.0/24 Réseau des postes de

travail



nter an option:

reeBSD/amd64 (pfSense.home.arpal) (tiyvd)

VM Guest - Hetgate Device ID: B59c257deBB866952636¢C

xx Welcome to pfSense 2.7.2-RELEASE (amd64) on pfSense =xx
HAH (wan) -> enB -» wd: 192 .168.15.123/24

LAN (lan) -> enl -» wd: 172.16.1.1/24
OPT1 (optl) -> emn2 -» wd: 172.31.1.1/24

Logout (S5SH only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPH

Shell

nter an option:

192.168.15.123

pfSense FreeBSD vmbro0/1/2 172.16.1.1/ Parte'fe“'
172.31.1.1 routage
Windows Server AD DS, DNS,
WS-DC-1 S0 vmbr1 172.16.1.10 e s

WIN11CLIENT  Windows 11 Pro vmbr2 DHCP (172.31.1.X) Poste client
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2. Installation et préparation de Windows Server

2.1 Création de la machine virtuelle

La machine virtuelle Windows Server est créée dans Proxmox VE avec les caractéristiques
suivantes :

Parameétre Valeur

Nom WinSrv

0Ss Windows Server 2022 Standard
CPU 4 vCPU

RAM 6 Go

Disque 50 Go

Réseau vmbr1 (LAN-SRV)

2.2 Configuration réseau

Aprés l'installation de Windows Server, la carte réseau est configurée avec une adresse IP
statique :

Parameétre Valeur

Adresse IP 172.16.1.10

Masque 255.255.255.0
Passerelle 172.16.1.1 (pfSense)
DNS préféré 127.0.0.1
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Organiser « Désactiver ce périphérique réseau Diagnostiquer cette connexion » - -

- @ Propriétés de Ethernet e
k,!. Propriétés de : Protocole Internet version 4 (TCB/1Pw4) *
77 (Gestion de réseau
Général
Connexion en utilisant :

) Les paramétres IP peuvent étre détermings automatiqguement si votre
I? Intel{R) FRO/1000 MT Network Connection réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

Cette connexion utilise les éléments suivants - () Obtenir une adresse IP automatiquement
3 Client pour les réseaux Microsaoft © Utiliser I'adresse IP suivante :
’]? Partage de fichiers et imprimantes Réseaux Adresse IP : | 172. 15 . 1 .10 |
"]? Planificateur de paquets QoS
& Protocole Intemet version 4 (TCP/IPv4) Masque de sousTéseau : | 255,255 .255. 0 |
O 4 Protocole de multiplexage de carte réseau | Passerelle par dékaut ; | 77015 . 1. 1 |
4 Pilote de protocale LLDP Microsoft
Protocole Intemet version & (TCP/1PvE]
- (Tc ) Obtenir les adresses des serveurs DNS automatiquement

{0 Utiliser 'adresse de serveur DNS suivante :

Ingtaller. .. Désinstaller s
Serveur DNS préfére ; | 127. 0 .0 . 1 |
Description
Pratocole TCP/IP {Transmission Control Protocal/ Serveur DNS ausilisire : | ' ' ' |

de réseau étendu par défaut permettant la commu
résealx interconnectés.

[ valider les paramétres en quittant AVENCS. ..

Note : Le DNS est sur 127.0.0.1 car le serveur sera lui-méme serveur DNS apres l'installation du
réle AD DS.

2.3 Renommage du serveur

Le serveur est renommé en WS-DC-1 via les propriétés systéme, puis redémarré.

2.4 Installation des roles

Les roles suivants sont installés via le Gestionnaire de serveur :

Role Description

Services AD DS Gestion centralisée des utilisateurs et des ressources
Serveur DNS Résolution de noms pour infrasasi.local

Serveur DHCP Attribution automatique des adresses IP

Espaces de noms DFS Centralisation de l'accés aux dossiers partagés
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3. Promotion en controleur de domaine

3.1 Création de la forét Active Directory

Apreés l'installation du role AD DS, le serveur est promu en contréleur de domaine via le
drapeau de notification dans le Gestionnaire de serveur.

Parameétre \ Valeur
Type Ajouter une nouvelle forét
Nom de domaine infrasasi.local
Nom NetBIOS INFRASASI
Niveau fonctionnel Windows Server 2016
Serveur DNS Installé
Catalogue global Oui

i PROPRIETES

Pour W5-DC-1
- Mom de l'ordinateur WS-DC-1
B Tous les serveurs Domaine infrasasi.local
i§i AD DS
{8 DHCP
E% DNS Pare-feu Microsoft Defender Public : Actif
ii Sarvices de fichiers et d... b Gestion & distance Activé
Bureau a distance Dézactivé
Aszociation de cartes réseau Dézactivé
Ethernet 172.16.1.10, Compatible |PvG
Gestion Azure Arc Dézactivé
Accés 55H distant Désactivé

Le serveur redémarre automatiquement. La connexion se fait avec
INFRASASINAdministrateur.

Sasiraj GUNARATNARAJAH — BTS SIO SISR — Page 8



E6 — Infrastructure réseau infrasasi.local

3.2 Vérification DNS

La zone DNS infrasasi.local est automatiquement créée :

Zone
infrasasi.local

1.16.172.in-addr.arpa

Type

Zone directe

Zone inversée

Contenu
Enregistrements A, NS, SOA, SRV
PTR pour 172.16.1.10 - WS-DC-1

2 Gestionnaire DNS = O x
Fichier Action Affichage 7

o= 7@l c= EBml§ 8&

505 DNS Morm Type Etat Eti
w WS5-DC-1

w |:| Zones de recherche directsl
» (2] _msdesinfrasasilocal

» (2] infrasasilocal

w~ || Zones de recherche inversée
> 2] 1.18.172in-addr.arpa

» || Points d'approbation

» || Redirecteurs conditionnels

ﬁ_msdcs.infrasasi.local
ﬁinfrasasi.local

Serveur principal intégré 3 Act... En coursd'ex.. M

Serveur principal intégré 3 Act... En cours d'ex.. Mt
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4. Structure de I'annuaire Active Directory
4.1 Unités d'Organisation (OU)

L'annuaire est structuré en unités d'organisation représentant les services de l'entreprise :

(0]1) Role
Developpement Equipe de développement logiciel
Infra Equipe infrastructure et systémes
Support Equipe support technique
Stagiaires Stagiaires de I'entreprise
Groupes Groupes de sécurité centralisés
] Utilisateurs et ordinateurs Active Directory — O *

iFichier Action Affichage ?
e | 2H BB HEI TR TER

] Utilisateurs et ordinateurs Active|| Nom Type Description
|| Requétes enregistrées %G Dev Groupe de séc..
~ g infrasasilocal %G_I ¢ G de =&
I _Infra roupe de séc...
’ _I Eilrlzlnuters %G_Stagiaires Groupe de séc..
’ : DevelF::lppement %G_Suppor’c Groupe de séc...
5 [&] Domain Controllers %G_Tous_Employes Groupe de séc..
» __| ForeignSecurityPrincipal:
2| Groupes
» 2] Infra
» | Managed Service Accour
» (2] Stagiaires
» 2] Support L\\S
» [ Users

4.2 Groupes de sécurité

Groupe \ Type Etendue Roéle
G_Dev Sécurité Global Acces ressources Développement
G_Infra Sécurité Global Acces ressources Infrastructure
G_Support Sécurité Global Acceés ressources Support
G_Stagiaires Sécurité Global Acces ressources Stagiaires
G_Tous_Employes Sécurité Global Acceés ressources communes
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4.3 Utilisateurs

Prénom

Groupe(s)

Lucas
Sarah
Thomas

Julie

Kevin

Amina

Maxime

Clara

Martin
Benali
Durand

Nguyen

Morel

Diallo

Leroy

Petit

Imartin
sbenali
tdurand

jnguyen

kmorel

adiallo

mleroy

cpetit

Infra
Infra
Developpement

Developpement

Support

Support

Stagiaires

Stagiaires

G_Infra, G_Tous_Employes
G_Infra, G_Tous_Employes
G_Dev, G_Tous_Employes
G_Dev, G_Tous_Employes

G_Support,
G_Tous_Employes

G_Support,
G_Tous_Employes

G_Stagiaires,
G_Tous_Employes

G_Stagiaires,
G_Tous_Employes
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5. Configuration du serveur DHCP

Le serveur DHCP distribue automatiquement des adresses IP aux postes du réseau LAN-
PDT (172.31.1.0/24). Un relais DHCP est configuré sur pfSense.

5.1 Etendue DHCP

Parameétre \ Valeur
Nom Etendue LAN-PDT
Plage 172.31.1.100 — 172.31.1.200
Masque 255.255.255.0
Durée du bail 8 jours

5.2 Options d'étendue

Option Valeur Description
003 — Routeur 172.31.1.1 Passerelle (pfSense)
006 — DNS 172.16.1.10 Serveur DNS (WS-DC-1)
015 — Suffixe infrasasi.local Suffixe de recherche
| ® DHep — O X

Fichly Action Affichage ?
I IEIENN 215

? DHCP || Adresse IP de début Adresse IP defin Description || Actions
-dc-1inf ilocal -
v [ ws-dclinfrasasiloca Propriétés de : Etendue [172.31.1.0] LAN-PDT 7 X .
v B P
(.3 Options de serveur Général DNS  Avancs actions 4
~ [ Etendue[172.31.1.0] LAN-POT + -
it Pool d'adresses —
- endue -
[@ Baux d'adresses —l actions ’
> Réservations
[, Options d'étendue Nom de 'stendue - LAN-PDT
[ Stratégies
[ ] Stratégies Adresse IP de début : 1723 01 100
» [# Filtres
5 i 1Py Adresse IP defin : 17231 01 (200

Masque de sous-réseau I 255 255 255 [ Durée: 24

Durée de 'allocation pour les clients DHCP
* Limitée & :
Jours : Heures :  Minutes :
g | = o |
[ 85 [ o | o

 llimitée

Description : I

Annuler Appliquer
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6. Dossiers partagés sécurisés

6.1 Structure des dossiers

Les dossiers partagés sont créés dans C:\Partages sur WS-DC-1 :

« Foow » CePC » Disquelocal (C) @ Partages v G
-~
i Téléchargem # Mom Moedifi le
= Documents # Commun 22/03/2026 21:42
PN Images » Developpement 22/03/2026 21:42
_ Infra 22/03/2026 21:42
) Musique »
Stagiaires 22/03/2026 21:42
u Vidéos »
Support 22/03/2026 21:42

6.2 Permissions de partage

Dossier Groupe autorisé Droits
Developpement G_Dev Modifier
Infra G_Infra Modifier
Support G_Support Modifier
Stagiaires G_Stagiaires Modifier
Commun G_Tous_Employes Modifier

Note : Le groupe Administrateurs dispose du Contréle total sur chaque partage.

6.3 Permissions NTFS

L'héritage est désactivé et seuls les groupes autorisés sont conserveés :

Dossier Systéme ' Administrateurs Groupe du service
Developpement Controle total Controle total G_Dev — Modification
Infra Controle total Controle total G_Infra — Modification
Support Contrdle total Contrble total G_Support — Modification
Stagiaires Controle total Controle total G_Stagiaires — Modification

G_Tous_Employes —

Commun Controéle total Controle total T
Modification
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/} Accueil

EI Galerie

& Bureau »
i Téléchargement #
|2 Documents »
P9 Images »
@ Musique »

»

3 videos

I CePC

B8 Lecteur de CD (D) !

& Réseau

w

Nem
— Commun
_ Developpement
 Infra
_ Stagiaires

_ Support

E6 — Infrastructure réseau infrasasi.local

CePC » Disquelocal (C) » Partages »

Propriétés de : Infra
Général Patage Securté  Versions précédertes  Personnaliser
Mom de l'objet :  C:\Partages‘Infra
MNoms de groupes ou d'utilisateurs -
BR Systéme
HE G_Infra (INFRASASING _Infra)
ER Admiristrateurs (INFRASAS ' Administrateurs)
Pour modifier les autorisations, cliquez sur Modifier. Modfier..
Autorsations pour Systéme Autoriser  Refuser
Contrile total v
Modffication v
Lecture et exécution v
Affichage du contenu du dossier v
Lecture v
Eciiture v
Pour les autorisations spéciales et les paramétres avancés, cliquez sur Avancé
Avance.
Fermer Annuler Appliquer
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7. Systeme de fichiers distribués (DFS)

7.1 Présentation

DFS permet de regrouper les dossiers partagés sous un espace de noms unique :
\\infrasasi.local\Partages. Les utilisateurs accédent aux ressources via ce chemin unique,
indépendamment du serveur physique.

* Transparence : un seul chemin d'accés pour toutes les ressources
* Mobilité : déplacement des données entre serveurs sans impact utilisateurs
» Evolutivité : ajout de serveurs sans modification des chemins

7.2 Configuration

Parameétre \ Valeur
Serveur WS-DC-1
Nom Partages
Type Espace de noms de domaine
Chemin \\infrasasi.local\Partages

‘fj Gestion du systéme de fichiers distribués DFS
.c_‘_-l Fichier Action Affichage Fenétre 7

&= |5 BHE

i i DFS Management \infrasasilocal\Partages (De domaine dans Mode Windows Server 2008)
v B&L Espaces de nom
- fﬁ Wi nfrasasi.logl\li’artags Espace denoms  Serveurs d'espaces de noms  Délégation  Rechercher
5 Commun 5 entrees
@ Infra -
E‘_, Stagiaires o
sk Suppert ] Developpement
3 @ Réplication £ Infra
s Stagigires
&S Support
7.3 Dossiers cibles
Dossier DFS \ Chemin DFS Cible
Developpement \\infrasasi.local\Partages\Developpement = \\WS-DC-1\Developpement
Infra \\infrasasi.local\Partages\Infra \\WS-DC-1\Infra
Support \\infrasasi.local\Partages\Support \\WS-DC-1\Support
Stagiaires \\infrasasi.local\Partages\Stagiaires \\WS-DC-1\Stagiaires
Commun \\infrasasi.local\Partages\Commun \\WS-DC-1\Commun
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8. Stratégies de groupe (GPO)
8.1 GPO de mappage des lecteurs

Une GPO est configurée pour mapper automatiquement des lecteurs réseau a I'ouverture de
session :

Parameétre Valeur

Nom GPO_Mappagelecteurs

Emplacement Config utilisateur — Préférences — Mappages de lecteurs
Liée a infrasasi.local

Action Remplacer

8.2 Détail des mappages

Lettre Chemin Libellé Ciblage
P: \WS-DC-1\Commun Commun Tous les utilisateurs
H: \\WS-DC-1\Infra Infra G_Infra
E: \\WS-DC-1\Developpement Developpement G_Dev
S: \\WS-DC-1\Support Support G_Support
T: \\WS-DC-1\Stagiaires Stagiaires G_Stagiaires
' \=[ Editeur de gestion des stratégies de groupe — [} X

Fichier Action Affichage 7
EXIE IR T
= Stratégie GPO_Mappagelecteurs [W5-D(

w il Configuration ordinateur I} .. Mappages de lecteurs

» [l Stratégies
» [ Préférences

. . - - Action Chemin d'accés Reconnecter
~ &, Configuration utilisateur Processing
5> [ Stratégies : Remplacer \WW5-DC-1\Developpement Oui
~ [7] Préférences ] Remplacer \WW5-DC-1\Infra Oui
w [ | Paramétres Windows : Remplacer WW5-DC-1\Commun Oui
%) Applications : Remplacer ‘\WW5-DC-1\Support Qui
=2 Mappages de lecteurs : Remplacer \\WS-DC-1\5tagiaires Oui

Environnement
3 Fichiers

> @’ Registre
[#] Raccourcis
> [=] Paramétres du Panneau de co

\ Préférences /. I-ftendux Standard ;

Mappages de lecteurs

8.3 Fonctionnement du ciblage

Le ciblage permet d'appliquer un mappage uniquement aux membres d'un groupe spécifique.
Seuls les membres de G_Infra voient le lecteur H:. Le lecteur P: (Commun) est mappé pour
tous. L'option « Exécuter dans le contexte de sécurité de I'utilisateur connecté » est activée.
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9. Intégration du client Windows 11

9.1 Machine virtuelle

Parameétre Valeur

Nom Win11Client

0S Windows 11 Pro
CPU 4 vCPU

RAM 4 Go

Disque 50 Go

Réseau vmbr2 (LAN-PDT)

9.2 Configuration réseau

Le poste client regoit une adresse IP automatiquement via DHCP (relais pfSense) :

Paramétre \ Valeur attendue
Adresse IP 172.31.1.1xx
Masque 255.255.255.0
Passerelle 172.31.11
DNS 172.16.1.10
Suffixe infrasasi.local

9.3 Jonction au domaine

Le poste est joint au domaine via Paramétres — Systéme — A propos — Renommer ce PC
(avancé) — Domaine : infrasasi.local.

fF‘r:prié:e’s systéme | Modification du nom ou du domaine de l'ordinateur X

Paramétres systéme avancés  Protection du systéme  Utilisation & distance  Wous pouvez modifier le nom et |'appartenance d? Ce‘t.
Nom de l'ordinateur Matériel ordinateur. Ces modfications peuvent influer sur l'accés aux
| ressOUrces réseall.

Windows utilise les infformations suivantes pour identifier votre

ordinateur sur le réseau. Mom de 'ordinatewr -
Min 11Client
Description de l'ordinateur :
Par exemple : "Lordinateur du salon” ou Nom complet de |'ordinateur :
"Lordinateur d'Antoine". Win11Client infrasasi local
MNom complet de ) o )
l'ordingtewr - Win11Client infrasasi local E—
Domaine : infrasasi local
Membre d'un
Pour utilizer un Assistant et vous joindre & un Identitd sur e © Domaine :
domaine ou un groupe de travail, cliquez sur Identite ki irfrasasi local

sur le réseau.
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9.4 Vérification des lecteurs

Aprés connexion avec Imartin (G_Infra), les lecteurs P: et H: sont visibles :

M ceprc X o+ - box
< = T ] ) > CePC > Rechercher dans : Ce PC Q
Nouvesu (8] @D Tl Trier ~ 8= Afficher ~ “as (E Détails
% Accueil Ig ~ Périphérigues et lecteurs
. 1] Disque local (C:) Lecteur de CD (D:)
A Galerie “- I g CCCOMA_XB4FRE_FR-FR_DVO
. 22,4 Go libres sur 49,1 Go 0 octet(s) libres sur 6,33 Go
> @ OneDrive
~ Emplacements réseau
Infra (H:) Commun (P:)
|| ||
& Bureau * e 28,3 Go libres sur 49,2 Go = 383 Go libres sur 49,2 Go
- Téléchargem #
9.5 Vérification des permissions
Dossier Acceés attendu Résultat
\WS-DC-1\Infra Lecture / Ecriture OK
\\WS-DC-1\Commun Lecture / Ecriture OK
\\WS-DC-1\Developpement Acceés refusé OK
\\WS-DC-1\Support Accés refusé OK
\\WS-DC-1\Stagiaires Accés refusé OK
_ Infra ® + - O *
“— b R ] L:' > =+ infrasasilocal > Partages > Infra Rechercher dans : Infra
@ Mouveau - Tl Trier ~ = Afficher ~ aas (B Détails
3 @ OneDrive % MNaom " Muodifié le Type Taille

Le dossier est vide,
@ Bureau »
L Teéléchargem #

a Documents

Acces au dossier Infra — Réussi
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E6 — Infrastructure réseau infrasasi.local

+ Partages

« > 4

® Nouveau - S{,

» @ OneDrive

@ Bureau »
i Téléchargem #
= Documents #
P9 Images »
) Musique  #

i3 vidéos »

> [l CePC
> B8 Lecteurde CD (I

> t Réseau

x4

% @ > Réseau >
8 ED
MNom -

5 Commun

'+ Developpement
5 Infra

5 Stagiaires

'+ Support

infrasasilocal » Partages

W Tl Trier ~ =
Moaodifié le
22/03/2026 22:32
22/03/2026 22:29
22/03/2026 22:30
22/03/2026 22:31

22/03/2026 22:31

= O x
> Rechercher dans : Partages
Afficher © see (B Détails
Type Taille

Dossier de fichiers

Dossier de fichiers

Dossier de fichiers

Dossier de fichiers

Dossier de fichiers

Erreur réseau

Windows ne peut pas accéder a
\infrasasi.local\Partages\Developpement

Vous n'avez pas |'autorisation d'accéder a \\infrasasi.local\Partages\Developpernent.

Contactez I'administrateur réseau pour demander I'acces,

Pour plus d'informations sur les autorisations, voir le Centre d'aide et de support Windows

X

Ferrner

B =

3 élément(s) 1 élément sélectionngé

Acces au dossier Developpement — Acces refusé
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E6 — Infrastructure réseau infrasasi.local

10. Synthése et points de vérification

Récapitulatif des points de vérification :

# Point de vérification Statut
1 Windows Server installé et renommé WS-DC-1 O
2 IP statique 172.16.1.10 configurée O
3 Roéles AD DS, DNS, DHCP installés O
4 Domaine infrasasi.local créé O
5 Zone DNS directe fonctionnelle O
6 Zone DNS inversée créée O
7 5 OUs créées d
8 5 groupes de sécurité créés O
9 8 utilisateurs créés O
10 Etendue DHCP LAN-PDT active O
11 5 dossiers partagés avec permissions correctes O
12 Permissions NTFS configurées O
13 DFS \\infrasasi.local\Partages créé O
14 GPO_Mappagelecteurs créée O
15 5 lecteurs mappés avec ciblage O
16 Client Windows 11 joint au domaine O
17 Lecteurs visibles aprés connexion O
18 Permissions d'accés correctes O

L'ensemble de linfrastructure est fonctionnel et sécurisé. Les utilisateurs du domaine
infrasasi.local disposent d'un environnement de travail complet avec des lecteurs réseau
mappés automatiquement, un acces centralisé via DFS, et des permissions différenciées par
service.
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