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// 1. Présentation de Zabbix

Zabbix est une solution de supervision open source destinée a surveiller en temps
réel |'état des serveurs, des services réseau et des applications d’une
infrastructure informatique. Il fonctionne selon un modeéle agent/serveur : un
agent léger installé sur chague machine collectée remonte des métriques (CPU,
RAM, disque, réseau) vers le serveur Zabbix qui les stocke, les analyse et génere
des alertes en cas d’anomalie.

Dans le cadre de cette infrastructure, Zabbix permet de centraliser la supervision
de I'ensemble des machines virtuelles déployées sur Proxmox. Son interface web
offre des tableaux de bord personnalisables, des graphiques de performance et un
systeme de déclencheurs (triggers) pour étre alerté automatiquement en cas de
probleme.

>> Fonctionnalités clés

» Collecte de métriques via des agents installés sur chaque machine (port
10050)

» Tableaux de bord et graphiques de performance en temps réel

» Systeme d’alertes et de déclencheurs configurables par sévérité

» Deécouverte automatique de services et d’équipements réseau

» Interface web compléete accessible depuis n'importe quel navigateur
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// 2. Création de la machine virtuelle

Le serveur Zabbix est déployé sur une machine virtuelle Debian 12, connectée au
réseau LAN-SRV (172.16.1.0/24) via le bridge vmbrl. Les ressources suivantes ont
été attribuées dans Proxmox :

Parametre Valeur

VM ID 103
Nom Debian-zabbix
(0 1] Debian 12 (Bookworm)
CPU 1 vCPU
RAM 2 Go
Disque 32 Go SATA (LSI 53C895A)
Réseau Intel E1000 sur vmbrl (LAN-SRV)
BIOS SeaBIOS
K PROXMO X vitual Environment 9.1.1 Search

fod Virtual Machine 103 (Debian-zabbix) on node ‘infrasasi’ No Tags &

& Datacenter

B infrasasi & Summary Add Remove Edit Disk Action Revert

L3 100 (Winsrv) >— Consale w® Memory 2.00 GIB

53 101 (Debian-glpi) 2 Hardware i Processors 1 (1 sockets, 1 cores) [x86-64-v2-AES]

G 102 (Fw-site) & Cloud.Init & BIOS Default (SeaBIOS)

L 103 (Debian-zabbix) .

o 104 (Wt £ Options 3 Display Default

228 localnetwork (infrasasi) B TaskHistory £ Maching Dafalk(MAND)

=[] local (infrasasi) o Motor £ 5CSlI Controller L51 53C895A

=[] local-lvm (infrasasi) (© CD/DVD Drive (ide2) localiso/debian-12 12 0-amd64-netinst iso media=cdrom, size=672M
Backup & Hard Disk (sata) local-lvm-vm-103-disk-0 size=32G
43 Replication = Network Device (nat0) 21000=BC:24:11:0D:2A:17 bridge=vmbr1 firewall=1

"D Snapshots
U Firewall

' Permissions

L'installation de Debian 12 suit la procédure standard : langue francaise,
partitionnement assisté sur disque entier, et sélection des utilitaires systeme
usuels. Le serveur SSH est également installé pour permettre I'administration a
distance.
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®© debian 12

Terminer F'installation

Installation terminée
L'installation est terminée et vous allez pouvoir maintenant démarrer le nouveau systéme. Veuillez vérifier que le support d'installation est bien retiré afin que le nouveau
systéme puisse démarrer et éviter de relancer la procédure d'installation.

Veuillez sélecti Continuer> pour 3

| Revenir en arriere | [ continuer
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// 3. Configuration réseau

L'adresse IP de la machine a été configurée de maniere statique dans le fichier
/etc/network/interfaces pendant I'installation de Debian :

GHU nano 7.2

retcsnetuorksinterfaces

setocsnetworksinterfaces . dox

Parametre Valeur

Interface ensl8

Adresse IP 172.16.1.30/24
Passerelle 172.16.1.254 (pfSense)
DNS 172.16.1.10 (serveur AD)
Hostname debian-zabbix
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// 4. Installation du serveur Zabbix

L’installation de Zabbix Server sur Debian 12 se déroule en plusieurs étapes : mise
a jour du systeme, ajout du dépot officiel, installation des composants, création de
la base de données et démarrage des services.

>> 4.1 - Mise a jour et installation des outils

La premiere étape consiste a mettre a jour le systeme et installer les utilitaires
nécessaires au téléchargement des paquets Zabbix :

$ apt update && apt upgrade -y
$ apt install -y wget curl nano gnupg lsb-release

@® Sila commande apt update échoue avec une erreur cdrom, il faut commenter la
ligne correspondante dans /etc/apt/sources.list et ajouter les dépdts Debian en ligne.

>> 4.2 - Ajout du dépoét officiel Zabbix

Le dépot officiel Zabbix 6.0 LTS est ajouté au systeme pour accéder aux paguets
de la version stable :

$ wget https://repo.zabbix.com/zabbix/6.0/debian/pool/main/z/zabbix-
release/zabbix-release 6.0-5+debianl2 all.deb
$ dpkg -i zabbix-release 6.0-5+debianl2 all.deb

$ apt update

>> 4.3 - Installation des composants Zabbix

Cette commande installe I'ensemble des modules nécessaires : le serveur Zabbix,
I'interface web (frontend PHP), I’'agent local, la configuration Apache et la base de
données MariaDB :

$ apt install -y mariadb-server mariadb-client zabbix-server-mysql
zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts zabbix-agent
>> 4.4 - Création de la base de données

Zabbix stocke I'ensemble de ses données (métriques, configuration, historiques)
dans une base MariaDB. Il faut créer la base, un utilisateur dédié et lui accorder les
permissions nécessaires :

CREATE DATABASE zabbix ... Crée la base de données zabbix

CREATE USER zabbix@localhost Crée I'utilisateur avec mot de passe
zabbix2025

GRANT ALL PRIVILEGES ... Accorde tous les droits sur la base zabbix

FLUSH PRIVILEGES Recharge les permissions immédiatement

>> 4.5 - Import du schéma et configuration
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Le schéma de base de données fourni par Zabbix est importé dans MariaDB, puis le
mot de passe de la base est renseigné dans le fichier de configuration du serveur
Zabbix :

$ zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql -
uzabbix -pzabbix2025 zabbix

$ sed -i 's/# DBPassword=/DBPassword=zabbix2025/"'
/etc/zabbix/zabbix server.conf

>> 4.6 - Démarrage des services

Les trois services essentiels (serveur Zabbix, agent Zabbix et Apache) sont
démarrés puis activés au démarrage :

$ systemctl restart zabbix-server zabbix-agent apache2
$ systemctl enable zabbix-server zabbix-agent apache2

La vérification du statut confirme que le serveur Zabbix fonctionne correctement :

md/system/multi-—user.target.wants/zabbix—server.ssrvice — J/
vice.
us zabbix—server ——no—pager

ice; enabled; preset: enab

Main PID:

=z
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// 5. Configuration via I’'interface web

L’'interface web de Zabbix est accessible depuis le serveur Windows Server (WS-
DC-1) a I'adresse http://172.16.1.30/zabbix. Un assistant de configuration guide
les premieres étapes.

~ i PW-sitelinfrasasidocal - Services: | X [ Installation x |4 _ g >

& C | A Nonsécurisé 172.16.1.30/zabbix/setup.php Résumer @ 8 77 y= & -+ @ Conversatio

ZABBIX

Welc%ne to

Zabbix 6.0

Default language | English (en_US) ~ @

Next step

L'assistant vérifie d’abord les prérequis PHP, puis demande les informations de
connexion a la base de données :

Parametre Valeur

Type de BDD MySQL

Hote localhost

Port 0 (par défaut)

Base de données zabbix

Utilisateur zabbix

Mot de passe zabbix2025

Nom du serveur Srv-Zabbix

Fuseau horaire Europe/Paris (UTC+01:00)

L’installation se termine avec succes. Les identifiants par défaut pour la premiere
connexion sont Admin / zabbix.
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ZABBIX Installer

Bienvenue
Veérification des prérequis

Configurer la connexion a la base de

données

Paramétres

Résumé pré-instaliation Félicitations ! Vous avez installé 'interface Zabbix avec
Installer succeés.

Fichier de configuration "confizabbix.conf.php” créé.
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// 6. Installation de I’agent sur Windows Server

Pour superviser le contréleur de domaine WS-DC-1, un agent Zabbix doit étre
installé sur la machine. L’agent Zabbix Agent 2 est téléchargé depuis le site officiel
de Zabbix au format MSI.

~ i PW-sitelinfrasasilocal - Services: | X | A Srv-Zabbix: Tableau de bord % Download Zabbix agents % 4+ - a %

€« C @ https//www.zabbix.com/download_agents as Q A 77

ZABBIX le? PRl oo SRR, ARG FRINEE | CORMINTY | [COMPNY T

w
.
Q
o
:

Zabbix agent v7.4.7 Read manual

Packaging:  MSI
Encryption:  OpenSSL

Linkage: Dynamic

Checksum:  sha2S6:
shal: 58320ebfeb12d6fcTo285e063e4528aC:
mds:  S1948deb25seack40765a84F 9931

Ritps://cdin zabbix.com/zabbix/binariss/stablo/7.4/7.4.7/23bbix_agent-747-windows-amd64-opansslmsi

Zabbix agent 2 v7.4.7 Read manual

Packaging:  Msl
Encryption:  OpenSSL
Linkage: Dynamic

Checksum:  sha256: 1
shat e 7cbEasa1s
mds:  cs9zbe12ssfbsdsadcfeslesacazarec

1154
~ 88 L % oo0p00 O

-

BE  Q Rechercher E = @

m
i

{
-f(_U

>> Parametres de I’agent

Parametre Valeur

Host name WS-DC-1

Zabbix server IP 172.16.1.30
Agent listen port 10050 (par défaut)
Server for active checks 172.16.1.30

Tl Zabbix Agent 2 (64-bit) Setup = x

Ready to install Zabbix Agent 2 (64-bit) ZAB B | x

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

s

Back Install Cancel

@® Le Hostname configuré dans I’'agent doit correspondre exactement au nom de I’héte
qui sera renseigné dans l'interface web de Zabbix.
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// 7. Ajout de I’hote dans Zabbix

Une fois l'agent installé sur le Windows Server, il faut déclarer I’h6te dans
I'interface web de Zabbix pour que le serveur commence a collecter les métrigues.

Depuis l'interface web, aller dans Configuration -» Hbétes — Créer un hoéte et
renseigner les informations suivantes :

Nom de I’hote WS-DC-1
Modele Windows by Zabbix agent
Groupe Virtual machines
Interface Agent 172.16.1.10 : 10050
& (A Nonséanisé 172.16.1.30/zabbix/zabbix.php?action=host.edit Q A o) = 3' + Wy Conversation

ZABBIX Sl Hotes Créer un hite [l imporier |
Sry-zZabbix

S Nouvel héte Fitre W'
q

Hite IPMI Tags Macros Invenlaire  Chififement  Table de comespondance
@ Sunveillance —_—
" * Mom de 'héte | WS-DG-1
Services
Mom visible S-DC-1
Inventaire ) Suppimer
[ EC Windows by Zabbix agent % Sélectionner
[y tapor i pour rechercher
(e o élect
ﬁgurahnn Gl | Virtual machines X Sélectionner
taper ici rechercher
Groupes dhdles T
Interfaces 'ype Adresse IP Nom DNS Connexion a Port Deéfaut
Agent| 17216110 [ » RS ® Supprimer
Hjouter
Maintenance P
Descrip
Actions
Comélation d'événement
Découverte 4
[5] Administration i
Surveillé via le proxy | (pas de proxy) e
Activé |v

2 Paramélres uflisateur

BB Q Rechercer B = g -% i’“ _%"_ ~ ks 25/02/121(;::[1

>> Vérification de la communication

Apres quelques minutes, I'héte WS-DC-1 apparait dans la liste des hotes
supervisés. L'indicateur de disponibilité (ZBX) passe en vert, confirmant que la
communication entre le serveur Zabbix et |'agent Windows fonctionne
correctement.
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e E o L . =
& C | A Nonsécurisé 172.16.1.30/ php?name=&ip=&dns=&port=&status=-1 Itype=0&itags%5B0%SD%SBtaghsD=at.. @ G A 7 v= & - M Conversation
ZABBIX  « = [EEES B
v
; Nom Ly Biat (R Active | Désactivé
@ Surveillance
Groupes dhétes | taper ici pour rechercher Sélectionner Tags [ETN o~
Tableau de bord
P tag Contient || vateu Sup.
Probiémes
Ajouter
P DNS
Htes
Afficher les hdtes en maintenance |+ Afficher les problémes supprimés
Demiéres données Pt
Carles Sevérité || Mon classé Avertissement Haut
= Information Moyen Désaslre
Découverle
saress Sopson
Inventaire Noma inferface Disponibilité  Tags Etat Demiéres données Problémes  Graphiques Tableaux de bord Neb
Rapports WS-DC-1 172.16.1.10:10050 [zax] Activé  Demiéres données 32 Problémes  Graphigues 5 Tableaux de bord 2
@, Configuraiion Zabbixserver  127.0.0.1:10050 20x] Activé  Demiéres données 30 Probiémes  Graphiques 24 Tableaux de bord 3
Affichage de 2 sur 2 frouvés
Administration
Support
Intégrations
Aide
Parametres utilisateur
Zabbix 6.0.44. © 2001-2026, Zabbix SIA
) Déconnexion
3
=n N - e - - @ ~ 11:59
BE Q Rechercher E = [>_| 7 3 w O 25/02/2026 Q

Zabbix commence immédiatement a collecter les métriques du serveur Windows :
utilisation CPU, mémoire, espace disque, état des services et bande passante
réseau. Ces données sont accessibles via les graphiques et les tableaux de bord de
I'interface web.
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// 8. Conclusion

Le serveur Zabbix est désormais opérationnel et supervise activement le
contréleur de domaine Windows Server. La solution de supervision est préte a
accueillir les autres machines de l'infrastructure au fur et a mesure de leur
déploiement.

Les prochaines étapes pour compléter la supervision :

>

>

>

>

Ajouter le serveur pfSense comme hoéte (supervision SNMP ou agent)
Ajouter le serveur GLPI (agent Zabbix Linux)

Ajouter le serveur TrueNAS (supervision SNMP)

Ajouter le poste client Windows 11 (agent Zabbix)

Configurer des déclencheurs personnalisés (service arrété, espace disque
faible, etc.)

Mettre en place des notifications par email en cas d’alerte critique

Ce déploiement démontre la capacité a mettre en oceuvre une supervision
centralisée dans un environnement virtualisé, compétence essentielle pour un
technicien supérieur en informatigue option SISR.
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