STRATEGIES DE GROUPE (GPO)
MAPPAGE DE LECTEUR RESEAU

Déploiement automatisé du lecteur P: vers le namespace DFS

Mode opératoire — Procédure compléte

Sasiraj GUNARATNARAJAH
BTS SIO — Option SISR
Année 2025 — 2026



Table des matiéres



1. Présentation

Ce document détaille la configuration des stratégies de groupe (GPO) pour le déploiement
automatisé du mappage de lecteur réseau sur les postes clients du domaine pxdc.local.
Cette documentation fait partie du projet d'infrastructure virtualisée sur Proxmox VE, dans le
cadre du BTS SIO option SISR.

Les GPO (Group Policy Objects) permettent de configurer et d'appliquer automatiquement
des parametres sur I'ensemble des postes et utilisateurs du domaine Active Directory. Dans
notre cas, nous allons déployer un mappage de lecteur réseau pointant vers I'espace de
noms DFS \\pxdc.local\Partages, afin que chaque utilisateur dispose automatiquement d'un
acces centralisé aux dossiers partagés de I'entreprise.

1.1 Prérequis

Serveur WS-DC-1 (Windows Server 2025) — 192.168.20.10
Domaine pxdc.local

DFS Namespace \\pxdc.local\Partages (configuré précédemment)
Groupes de sécurité GRP_Admin, GRP_Compta, GRP_Stagiaire, GRP_RH
Permissions NTFS Configurées par groupe sur chaque dossier

Poste client Windows 11 — 192.168.50.10 (LAN-PDT, OPT1)

1.2 Stratégie de mappage

Plut6t que de créer un lecteur différent par service (P:, Q:, R:, S:, T:), nous adoptons la
bonne pratique entreprise : un seul lecteur mappé pour tous les utilisateurs, pointant vers la
racine du namespace DFS. Les permissions NTFS, configurées dans la documentation
précédente, assurent automatiquement l'isolation des données entre les services.

Nom de la GPO GPO_Mappage_Lecteurs

Lettre de lecteur P:

Chemin UNC \\pxdc.local\Partages

Libellé Partage

Action Créer

Reconnecter Oui

Liée a pxdc.local (tout le domaine)

Ciblage Aucun (tous les utilisateurs du domaine)

+ Avantage de cette approche : un seul lecteur réseau, un seul point d'entrée. L'utilisateur voit les



5 dossiers (Administration, Comptabilite, Stagiaire, RH, Commun) mais ne peut accéder qu'aux
dossiers autorisés par son groupe de sécurité.

1.3 Compétences BTS SIO mobilisées

Bloc Compétence

Bl Gérer le patrimoine informatique — Déploiement centralisé de configuration
B5 Administrer les systemes — GPO, mappage lecteurs, Active Directory
B6 Cybersécurité — Contrdle d'acces par permissions NTFS et groupes AD
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2. Création de la GPO

2.1 Ouverture de la console GPMC

Ouvrir la console Gestion des stratégies de groupe (GPMC) depuis le Gestionnaire de
serveur > Outils, ou en tapant gpmc.msc dans le menu Démarrer.

Dans la console GPMC, développer I'arborescence : Forét : pxdc.local > Domaines >
pxdc.local.

2.2 Création de I'objet GPO

Effectuer un clic droit sur pxdc.local, puis sélectionner « Créer un objet GPO dans ce
domaine, et le lier ici... ».

Gestionnaire de serveur * Tableau de bord -@ 1 l', Gérer  Outls  Afficher  Aide
T Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
B Serveurlocal & Gestion de stratégie de groupe _ o
5 Tous les serveu & Fichi ElES
& Accés a distan 4= = |
i ADDS
& DNS és Hertage de stratégie de groupe  Délégation
o Créer un objet GPO dan:
fo 1s &
£ - S S A S g 1 ¢ SYSVOL par ce domaine, carl est assodié 3 la
W§ Services de fic| L
5@ Bloquerlhéritage
s @
.- Assistant Moddlisation de stratégie de groupe... '
> B £ S de base pour ce domaine. Modicaton
= Masquer
> rce domaine.
> &
> @ structure de tous les contréleurs de domaine d
> [ Sites i
5 Model
& Résult ic >
ouvs
1
Actuali
tion
Propriét
Aide Détec
1
Créer un objet de stratégie de groupe dans ce domaine et lelier & ce conteneur
Résultats BPA Résultats BPA Résultats BPA
] erc - 5 F < bl 1104
EE  Q Rechercher E =@ 2 & = @ ~ @ s L 0000 8

Figure 1 — Clic droit sur le domaine pxdc.local > Créer un objet GPO

Dans la boite de dialogue « Nouvel objet GPO », saisir le nom de la GPO :
GPO_Mappage_Lecteurs. Laisser I'objet Starter GPO source sur (aucun), puis cliquer sur
OK.
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B Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord Gérer  Outils  Afficher  Aide

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
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~ 3 prdclocal
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iﬁ S 5 &) Administration Afficher les liaisons 3 cet emplacement pxdc Jocal -
> [E] Comptabilité Nouvel objet GPO X!
5 ] Domain Controllers —
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> & Stagiaire PO Mappage.Lecteurs pxdclocal
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>

) Objets GPO Starter
> st it
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ésultats de stratégie de g

rs et ordinateurs suivarts

8 Usiisateurs authentfiés
1
Aouter. Supprimer Proprigtés [N on
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- . - P = ~ jeu. 1113 (Heure locale)
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Figure 2 — Nom de la GPO : GPO_Mappage_Lecteurs

1] La GPO est créée et automatiquement liée a la racine du domaine pxdc.local. Elle s'appliquera
donc a tous les utilisateurs et ordinateurs du domaine.
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3. Configuration du mappage de lecteur

3.1 Edition de la GPO

Effectuer un clic droit sur GPO_Mappage_Lecteurs dans l'arborescence GPMC, puis
sélectionner « Modifier ». L'éditeur de gestion des stratégies de groupe s'ouvre.

Naviguer dans l'arborescence suivante :

Configuration utilisateur
L préférences
- paramétres Windows
L- Mappages de lecteurs

3.2 Création du lecteur mappé

Effectuer un clic droit dans le panneau central de « Mappages de lecteurs », puis
sélectionner Nouveau > Lecteur mappé.

3K QEMU (WinSry) - noVINC - Google Chrome = B 3

© Nonsécurisé  https://62.23.45.174:18006/ 1c=18wmid=140; i p i md=

&

BE  Q Rechercher n = Q 2 ’3 g i =& AG e Do LLtEa

Figure 3 — Nouveau > Lecteur mappé dans I'éditeur GPO

3.3 Paramétrage du lecteur

Configurer les paramétres suivants dans la fenétre « Propriétés de : P: » :

Action Créer Crée le lecteur a chaque connexion s'il
n'‘existe pas

Emplacement \\pxdc.local\Partages Chemin UNC vers le namespace DFS

Reconnecter Coché Le lecteur persiste entre les sessions
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Libellé Partage Nom affiché dans I'Explorateur de
fichiers

Lettre de lecteur P: Utiliser > P

E 5] Editeur de gestion des stratégies de groupe

|| Fichier Action Affichage ?
e pE iR XEmdz BEBO+ t 3

5] Stratégie GPO_Mappage Lecte]
| v 8 oinoniiiar Mappages de lecteurs
> [ Préférences
« §, Configuration utilisateur
> [7 Stratégies
~ [ Préférences Auéter le braitement
~ [ Paramétres Window{ [l des éléments dans
@ Applications I ﬂFens\on dans le cas
del'erreur:
&2 Mappages de lec |8 Exécuter dans le
Environnement contexte utilisateur:
& Fichiers Supprimer (si nan
(O3 Dossiers.
[Z) Fichiers ini

> @ Re

Ordre
3

Action Chemin d'accés

Créer \\pxde.local\Partages

Propriétés de : P:

Général Commun

=D acion:  créer B

\\pxdc local\Partages
Reconnecter : (8 Libeler en tant que : Partoge

Emplacement :

Aucune description fournie.

Lettre de lecteur

Utiiser le premier disponible,
O encommengant 3 O utiiser =1 po

Se connecter en tant que (facuitatif)

= Maom d'utiisateur ;

Demiére modification : 26/02/2026 11:30:37

ot de passe : Corfirmer le mo de passe

Hitrage WMI
Cet objet de stratégie de groupe est lié au fitre WMI sivant ce lecteur tous les lecteurs
© Aucune modfeaton © Aucune modificaton

O Masauer ce lecteur O Masauer tous les lecteurs

O Afficher ce lecteur O Afficher tous les lecteurs

Annler Appiiquer Aide

Figure 4 — Configuration compléte du lecteur P: vers \\pxdc.local\Partages

Apres validation, le lecteur P: apparait dans la liste des mappages de lecteurs de la GPO
avec l'action « Créer » et le chemin d'acces \\pxdc.local\Partages.

|=] Editeur de gestion des stratégies de groupe = a *
Fichier Action Affichage 7
e« rE O mdz HEIRBE +

=/ Stratégie GPO_Mappage_Lecter
w & Configuration ordinateur
> [ Stratégies
> [ Préférences
w 4% Configuration utilisateur Processing
> [ Stratégies
~ [ Préférences
w || Paramétres Window:
<) Applications
2 Mappages de lec
Environnement
3 Fichiers
[ Dossiers
Fichiers .ini
> @ Registre
[#] Raccourcis
» [57) Paramétres du Panng

Ordre Action Chemin d'accés

Aucune stratégie sélectionnée

Préférences .Etendu Standard?

Mappages de lecteurs

Figure 5 — Lecteur P: configuré dans la GPO

1. Ne pas utiliser de chemin direct comme \\WS-DC-1\Partages. Toujours utiliser le chemin du
namespace DFS (\\pxdc.local\Partages) pour garantir la transparence en cas de changement de
serveur.
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4. Application et vérification

4.1 Forcer l'application de la GPO

Apres avoir validé la configuration, forcer I'application immédiate de la GPO sur le serveur :

gpupdate /force

Sur un poste client joint au domaine, la GPO s'appliqguera automatiqguement a la prochaine

connexion de l'utilisateur, ou apres exécution de gpupdate /force.

4.2 Vérification sur un poste client

Apres jonction du poste Windows 11 au domaine pxdc.local et connexion avec le compte

pdurand (PDG, membre des 4 groupes de sécurité), le lecteur P: (Partage) apparait
automatiquement dans I'Explorateur de fichiers.

Le lecteur P: donne accés aux 5 dossiers du namespace DFS :

Administration

Commun
Comptabilite
RH
Stagiaire
~ o~ EEEDRUES
- st
@ = Partage (P) x & T,
sttt
& T & O > cePc > Partage(P) > Rechercher dans Q. - /
q @ Nouveau (B Details ;'_'( - -
Wi x oy

8] Galerie Nom
> @ OneDrive % Administration
% Commun
27 Comptabilite
SORH

L Téléchargem #
% Stagiaire

2 Documents #

P images
@ Musique  #

& vidéos »

~ Wl CePC
> e Disque local (€

> E Lecteur de CD

> = Partage(P)

> i LecteurdeCD (1

5 élément(s)

o 16 1} = - 13:04
R B Q Recherche t2-¢Cao ~ B g &

Figure 6 — Lecteur P: (Partage) sur le poste Windows 11, connecté en tant que pdurand

» Patrick DURAND (PDG) a acces a tous les dossiers car il est membre des 4 groupes de

sécurité (GRP_Admin, GRP_Compta, GRP_Stagiaire, GRP_RH). Les autres utilisateurs ne verront

le contenu que des dossiers autorisés par leur groupe + le dossier Commun.
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5. Matrice de tests des acces

Le tableau suivant résume le comportement attendu lors de l'accés au lecteur P: selon le
profil de I'utilisateur connecté :

Utilisateur Administratio | Comptabilite “

=1

pdurand 4 4 4
trouget Compta X X X
pabadie Compta X X X
vrigon Stagiaire X X X
Iguerin Stagiaire X X X
spale RH X X X
snoir RH X X X

] Le contrdle d'accés est entiérement géré par les permissions NTFS configurées sur les
dossiers. La GPO se contente de mapper le lecteur P: sans filtrage supplémentaire.
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6. Résumé de I'architecture

6.1 Vue d'ensemble

Le schéma suivant résume le flux complet, de la GPO jusqu'aux données :

GPO_Mappage_Lecteurs (liée a pxdc.local)

Lecteur P: - \\pxdc.local\Partages (DFS Namespace)

Administration\ - GRP_Admin

Comptabilite\ - GRP_Compta

Stagiaire\ - GRP_Stagiaire

RH\ -~ GRP_RH

Commun\ - Utilisateurs du domaine

6.2 Avantages

* Un seul lecteur réseau (P:) pour tous les utilisateurs, simple et intuitif

* Chemin DFS transparent : si le serveur de fichiers change, aucune modification de la
GPO nécessaire

* Permissions NTFS par groupe : l'isolation des données est gérée au niveau du
systeme de fichiers

» Maintenance simplifiée : ajout d'un nouveau service = créer un dossier + un groupe,
sans modifier la GPO

» Scalable : fonctionne identiquement avec 5 ou 50 dossiers de service
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7. Synthése et points de vérification

# Point de vérification Statut

Console GPMC ouverte (gpmc.msc)
GPO GPO_Mappage_Lecteurs créée
GPO liée au domaine pxdc.local

Mappage lecteur P: configuré vers \\pxdc.local\Partages

Pas de ciblage (tous les utilisateurs)
gpupdate /force exécuté sur le serveur

1
2
3
4
5 Action = Créer, Reconnecter = Oui, Libellé = Partage
6
7
8 Test poste Windows 11 : lecteur P: visible

9

SHSH<H<B<H<H<H<H<

Test acces pdurand : 5 dossiers accessibles

La GPO de mappage de lecteur réseau est configurée, active et validée sur le domaine
pxdc.local. Chaque utilisateur qui se connecte sur un poste du domaine voit
automatiquement le lecteur P: (Partage) dans son Explorateur de fichiers, avec un accés
contrélé par les groupes de sécurité Active Directory et les permissions NTFS.
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