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1. Présentation

Ce document détaille la procédure de mise en place d'une structure organisationnelle dans
Active Directory (OUs, groupes, utilisateurs) et la configuration d'un espace de noms DFS
(Distributed File System) pour centraliser les partages réseau de l'entreprise. Cette
documentation fait partie du projet d'infrastructure virtualisée sur Proxmox VE, dans le cadre
du BTS SIO option SISR.

L'espace de noms DFS permet de regrouper les dossiers partagés situés sur différents
serveurs en un seul chemin d'accés logique. Les utilisateurs accédent a tous les partages
via un chemin unique (\\pxdc.local\Partages) sans connaitre I'emplacement physique des
données.

1.1 Prérequis

Serveur WS-DC-1 (Windows Server 2022) — 172.16.1.10
Roéles installés AD DS, DNS, DHCP

Domaine pxdc.local

Réseau LAN-SRV — 172.16.1.0/24 (vmbrl)

Pare-feu pfSense (WAN : 192.168.1.100)

1.2 Structure organisationnelle cible

L'infrastructure Active Directory sera organisée en 4 unités d'organisation (OU) représentant
les services de I'entreprise, chacune contenant un groupe de sécurité et des utilisateurs :

ou Groupe Utilisateurs

Administration GRP_Admin Patrick DURAND (PDG — acceés a tous les
groupes)

Comptabilité GRP_Compta Thomas ROUGET, Philippe ABADIE

Stagiaire GRP_Stagiaire Virginie RIGON, Laurent GUERIN

Ressources GRP_RH Sophie PALE, Sylvain NOIR

Humaines

1.3 Structure DFS cible
\\pxdc. local\Partages\

Administration\ - acces GRP_Admin

Comptabilite\ - acces GRP_Compta

Stagiaire\ - acces GRP_Stagiaire

RH\ - acces GRP_RH

Commun\ - acces Utilisateurs du domaine



Projet Infrastructure Proxmox BTS SIO — SISR

1.4 Compétences BTS SIO mobilisées

Caoe —comparnee

Bl Gérer le patrimoine informatiqgue — Organisation des ressources partagées
B5 Administrer les systtmes — AD, DFS, gestion des permissions NTFS
B6 Cybersécurité — Controle d'accés par groupes de sécurité
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2. Création de la structure Active Directory

2.1 Création des Unités d'Organisation (OU)

Ouvrir la console Utilisateurs et ordinateurs Active Directory (dsa.msc). Clic droit sur le
domaine pxdc.local > Nouveau > Unité d'organisation. Créer les 4 OUs :

Administration
Comptabilité

Stagiaire

Ressources Humaines

PoDn e

2.2 Création des groupes de sécurité

Dans chaque OU, clic droit > Nouveau > Groupe. Créer un groupe de sécurité globale pour
chaque service :

Nom du groupe Etendue
Administration GRP_Admin Globale Sécurité
Comptabilité GRP_Compta Globale Sécurité
Stagiaire GRP_Stagiaire Globale Sécurité
Ressources Humaines GRP_RH Globale Sécurité

2.3 Création des utilisateurs

Dans chaque OU, clic droit > Nouveau > Utilisateur. Créer les 7 comptes utilisateurs :

Administration Patrick DURAND pdurand sdfghjkl123/
Comptabilité Thomas ROUGET trouget sdfghjkl123/
Comptabilité Philippe ABADIE pabadie sdfghjkl123/
Stagiaire Virginie RIGON vrigon sdfghjkl123/
Stagiaire Laurent GUERIN Iguerin sdfghjkl123/
Ressources Sophie PALE spale sdfghjkl123/
Humaines

Ressources Sylvain NOIR snoir sdfghjkl123/
Humaines

] Les options « L'utilisateur doit changer le mot de passe a la prochaine ouverture de session »
est décochée et « Le mot de passe n'expire jamais » est cochée (environnement de lab).
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2.4 Appartenance aux groupes

Pour chaque utilisateur, clic droit > Propriétés > onglet Membre de > Ajouter le(s) groupe(s)
correspondant(s) :

I

Patrick DURAND (PDG) GRP_Admin + GRP_Compta + GRP_Stagiaire + GRP_RH
Thomas ROUGET GRP_Compta

Philippe ABADIE GRP_Compta

Virginie RIGON GRP_Stagiaire

Laurent GUERIN GRP_Stagiaire

Sophie PALE GRP_RH

Sylvain NOIR GRP_RH

« Patrick DURAND est le PDG, il est donc membre de tous les groupes pour avoir acces a
I'ensemble des partages de l'entreprise.

2.5 Résultat dans Active Directory

Gestionnaire de serveur * Tableau de bord

oy I Utilisateurs et ordinateurs Active Directory = o X = o
I8 Tableau dd
= Fichier Action Affichage 7 (7]
Serveur lo( = — i
5 - EIEEETEIEEY L 2K B secdiomnertout | [ 2
5 Tous les v
=3 Au
w:u& g E ivel| Nom Type Description L= Filtres
ccés & di &
= 82,GR_Admin Groupe de séc... HE nverser a sétection
& ADDS  Patrick DURAND Utizsteur sélectionner Fifrer
& DNs

o s
B§ Services d

0 élément(s)

Figure 1 — Console AD : OU Administration avec le groupe GRP_Admin et l'utilisateur Patrick DURAND. Les 4
OUs sont visibles dans I'arborescence.
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3. Installation du role DFS

3.1 Ajout du réle Espaces de noms DFS

Ouvrir le Gestionnaire de serveur > Gérer > Ajouter des roles et fonctionnalités. Suivre
l'assistant :

Avancer jusqu'a « Réles du serveur »

Développer Services de fichiers et de stockage > Services de fichiers et iSCSI
Cocher « Espaces de noms DFS »

Cliquer sur Installer

© N o o

s Assistant Ajout de réles et de fonctionnalités - o X 0
| I

Gérer  Outils  Afficher  Aide

SERVEUR DE DESTINATION
WS-DE-1 prdelocsl

Sélectionner des réles de serveurs

Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Réles

[ Services de certificats Active Directory
[ Services de déploiement Windows
7| Services de domaine Active Directory (Installé)
[] Services de fédération Active Directory (AD FS)
4 W] Services de fichiers et de stockage (2 sur 12 install
4 (W] Services de fichiers et iSCSI (1 sur 11 installé(s)

/| Serveur de fichiers
[] BranchCache p
[ Déduplication
[ Dossiers de travail

[ Services d'impression et de numérisation de docur

Description

Les espaces de noms DFS vous
permettent de regrouper des
dossiers partagés situs sur
différents serveurs en un ou
plusieurs espaces de noms
structurés de maniire logique.
Chaque espace de noms apparait
aux utlisateurs sous Ia forme d'un
seul dossier partagé comportant
toute une série de sous-dossiers
Toutefois, la structure sous-jacente
de espace de noms peut comporter

[ Fournisseur de stockage cible iSCS (fournis e ombreus dosses parlaoc Mascptes
[ Gestionnaire de ressources du serveur de f St e e
[ Réplicstion DFS. plusssur site<.
Serveur cible SCSI
[J Serveur pour NFS
(] Service Agent VSS du serveur de fichiers
¥ Services de stockage (Installé)
5 1
Evénements Evénements Evénements
Senices Services Senvices
Performances Performances Performances ¥
Résultats BPA Résultats BPA Résultats BPA
- o - = 3 o - 1012
B Q Rechercher E @SR A g A e % D% e0n0 R

Figure 2 — Sélection du réle « Espaces de noms DFS » dans l'assistant d'ajout de rbles

Attendre la fin de l'installation. Le réle est maintenant disponible dans les outils
d'administration.
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4. Création des dossiers physiques

4.1 Arborescence sur le disque local

Créer les dossiers de partage sur le disque local du serveur. Ouvrir un cmd en

administrateur :

mkdir C:\Partages\Administration
mkdir C:\Partages\Comptabilite
mkdir C:\Partages\Stagiaire
mkdir C:\Partages\RH

mkdir C:\Partages\Commun

Gestionn:

Gestionnaire de serveur * Tableau de bord

Afficher  Aide

< | Partages

&
H Serveur

Partage

B.

Affichage

Déplacer vers

X Supprimer ~ h:_h' @

& Tousles
= a5 3| Epinglerdl Copier Coller Copier vers Renommer  Neuveau Propriétés
al A 31 pide [ . dossier -
W ADDs Presse-papiers Organiser Nouveau OQuvrir
£ DNS
& P
2 v > CePC > Disquelocal (C) > Partages > ]
io s
#R Services & Télichargem# Nom Modifié le
& Documents # Administration
W mages » Commun
Comptabilite
@ Musique  #
RH
3 Vidéos  #
Stagiaire
System32
> [ cepc

i Lecteur de CD (1

Ml Réseau

270 [

- o X
Sélectionner tout I3
% &
Aucun
; Filtres
B irersestaseication |
Sélectionner Filtrer
»
Type Taile
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers Masquer
Dossier de fichiers
Dossier de fichiers
1
stion

5 élément(s)

] o
. Q Rechercher

L=ese

A®a 7 8

s 10113
CRL R 2670272006 B

Figure 3 — Dossier C:\Partages avec les 5 sous-dossiers créés
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5. Configuration de lI'espace de noms DFS

5.1 Création du hamespace

Ouvrir la console Gestion du systéme de fichiers distribués DFS (dfsmgmt.msc). Clic droit
sur Espaces de noms > Nouvel espace de noms :

9. Serveur : sélectionner WS-DC-1 (pxdc.local)

10. Nom de I'espace de noms : Partages

11. Type : Espace de noms de domaine (chemin : \\pxdc.local\Partages)
12. Cliquer sur Créer

ic
|
' Assistant Nouvel espace de noms = @ 2

- Type d'espace de noms
==

Apercu de l'espace de noms de domaine

8 Activerle mode Windows Server 2008 '
\\pxde local'Partages

O Espa

Une:
esth

Aperqu d'un espace de noms autorome:
\\WS-DC-1\Partages

H H jeudi 26 féviier 2026

jeu. 1023 (Heure locale)

BB Q resnercne LT CeLSE LA S = %@ A G T e 8

Figure 4 — Assistant de création : espace de noms de domaine \\pxdc.local\Partages

5.2 Ajout des dossiers dans le namespace

Clic droit sur \\pxdc.local\Partages > Nouveau dossier. Pour chaqgue dossier, renseigner le
nom puis cliquer sur Ajouter pour définir la cible de dossier :

Administration \\pxdc.loca\Administration C:\Partages\Administration
Comptabilite \\pxdc.local\Comptabilite C:\Partages\Comptabilite
Stagiaire \\pxdc.local\Stagiaire C:\Partages\Stagiaire

RH \\pxdc.loca\RH C:\Partages\RH

Commun \\pxdc.loca\Commun C:\Partages\Commun

Lors de la création de la cible, utiliser le bouton Parcourir > Nouveau dossier partagé pour
créer automatiguement le partage SMB associé :
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Nouvelle fenétre
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B Aide
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3
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260272005 B |

Figure 5 — Création du partage Administration avec le chemin local C:\Partages\Administration

[ Gestionnaire de serveur i a X
Gestion du systéme de fichiers di =
& Affichage  Fenétre 7 Afficher  Aide:
=@ A
[ e
v i Esp de e |
s fopaces depos Nom =
> i \\prdclocal\Partages =0
j > T Replcation B\padclocal Partaes # Nouvel espace de nom.
(e ot 2 Ajouter des espaces de ..
bl ) Rechercher les dossiers partagés o x Déléguer les autorisatio...
i
A Affichage »
4 4 pudclocal Parcout: Nouvelle fenétre
i 3 [ Exportera iste
i ¢ | Aficherles dossiers partagés
B nice
Dossiers patagés
= Admstraton Apxdelocal\Partages N
g Cormn & Nouveau dossier
.| Parages ’
| RH Ajouter un serveur d'es.. Mazquer
2 Stagiare Déléguer les autorisatio...
Supprimer |'espace de .
Nouvelle fenétre
K supprimer
6 Actualiser
Propriétés
—— Seruier LB
- = 3 . - B’ —
Q reshercher ESCeSE LA ] ~ G T s 8

Figure 6 — Liste des dossiers partagés disponibles sur le serveur (Administration, Commun, RH, Stagiaire)

5.3 Résultat dans la console DFS

Une fois les 5 dossiers ajoutés, la console DFS affiche I'arborescence compléte du

namespace :
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Gestionnaire de serveur

fa G
% Gestion du systéme de fichiers distribués DFS
%, Fichier Action Affichage Fenétre 7 Gérer  Outils  Afficher  Aide

[ DFSManagement
4 Espaces de noms e
(i W\pxdclocal\Partages || EP3° 92 oms  Serveurs despaces de noms  Délégation - Rechercher dclocahip
i ok Administration Sentrées i Nouvesu dossier..
E} Commun el % Ajouter un serveur d'es...
g s Comptabilite & "
A & i 55 Administration Déléguer les autorisatio..
! s Stagiaire &5 Commun Supprimer |'espace de
B 5 &Y Replication @l Comptabiite Affichage 3
i i i Nouvelle fenétre
i Stagiaire
L K Supprimer
[d Actualiser
] Propriétés
H Aide
Masquer
Créer un dossier.
m " o B3 P> B I 1o
BB Q Rechercher E =@ 2L & SO - AL ES R

Figure 7 — Console DFS : namespace \\pxdc.local\Partages avec les 5 dossiers (Administration, Commun,
Comptabilite, RH, Stagiaire)
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6. Configuration des permissions NTFS

6.1 Principe de sécurité

Les permissions NTFS permettent de contrbler I'accés aux dossiers au niveau du systéme
de fichiers. Chaque dossier de service est accessible uniqguement par le groupe de sécurité
correspondant. Le dossier Commun reste accessible a tous les utilisateurs du domaine.

Pour chaque dossier dans C:\Partages, effectuer les opérations suivantes : clic droit >
Propriétés > onglet Sécurité > Modifier > Ajouter le groupe correspondant et supprimer le
groupe Utilisateurs générique.

6.2 Matrice des permissions

Groupe autorisé Utilisateurs
génériques

Administration GRP_Admin Controdle total Supprimé
Comptabilite GRP_Compta Contrdle total Supprimé
Stagiaire GRP_Stagiaire Contréle total Supprimé
RH GRP_RH Controdle total Supprimé
Commun Utilisateurs du domaine  Lecture/Ecriture Conservé

me Gérer  Outils  Afficher  Aide

siicnage o
[ - ¢
A Déplacervers + 3 Supprimer = u 0 M seectomn ot %
i Fa Aucun
5 - = Propriéts Fittres
q 55 Comptabilite ! i/ Copiervers =] Renommer F £ inverser 1a sélecti &
i sl RH = Presse-papiers Ouvrir Sélectio Fitrer
5 Stagiaire "
SRR R 1 =
5 @ Repication s v o e o P
1
X
i & Teléchargem #
% Acces réseau
& Documents #
Bimsges  # oS S Gl saiaivs powant et e Vore dosier partags
@ Musique  # Masq

Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fléche pour rechercher un utilisateur.

3 videos
System32 I
Nom Niv
2
> cepC £ Administrateur Led
2 Proj
> i Lecteurde CD (1 2 GRP_Admin Lecture/écriture v
> 8 Réseau
tls) 1 élément
< d % Partager Annuler %
T herc B r = =@ = A oe 10553
BB Q Rechercher E @S2SR A 7 ~ R % LB o006 B

Figure 8 — Configuration des permissions de partage avec GRP_Admin en lecture/écriture

1. Patrick DURAND (PDG) a accés a tous les dossiers car il est membre des 4 groupes. Les
autres utilisateurs n'ont accés qu'a leur dossier de service + le dossier Commun.
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7. Validation du namespace DFS

7.1 Test d'accés au namespace

Pour valider le bon fonctionnement, ouvrir I'Explorateur de fichiers et accéder au chemin
UNC du namespace :

Chemin : \\pxdc.local\Partages

Les 5 dossiers doivent apparaitre dans I'Explorateur :

System32

|
5 élément(s) E o
\ 'l [l |

BB Q Rechercher B = ¢ £ F? i_'a s =3 2 ) B i)

Figure 9 — Acceés au namespace \\pxdc.local\Partages via I'Explorateur — les 5 dossiers sont visibles

7.2 Tests d'acces par utilisateur

Pour vérifier l'isolation des permissions, se connecter avec différents comptes AD et tenter
d'accéder aux dossiers :

Administratio | Comptabilite Stagiaire Commun
n
pdurand (PDG)
trouget X X X
vrigon ) 4 X X
spale X X X

» Ce test pourra étre effectué depuis le poste client Windows 11 une fois celui-ci joint au

L

domaine, pour valider le fonctionnement de bout en bout.
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8. Syntheése et points de vérification

# Point de vérification

1 4 OUs créées (Administration, Comptabilité, Stagiaire, RH)

N

4 groupes de sécurité créés (GRP_Admin, GRP_Compta,
GRP_Stagiaire, GRP_RH)

7 utilisateurs créés et affectés aux bons groupes
Patrick DURAND membre des 4 groupes

Réle Espaces de noms DFS installé

5 dossiers créés dans C:\Partages

Namespace \\pxdc.local\Partages créé (type domaine)

5 dossiers ajoutés dans le namespace avec cibles

© 00 N o o b~ W

Permissions NTFS configurées par groupe

SHSHS<E<H<H<H<H<IEN<H<] 2

10 Acces au namespace validé depuis I'Explorateur

L'espace de noms DFS est désormais opérationnel. Les utilisateurs du domaine pxdc.local
peuvent accéder a leurs dossiers de service via le chemin unique \\pxdc.local\Partages.
L'accés est contrblé par les groupes de sécurité Active Directory, garantissant l'isolation des
données entre les différents services.
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