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1. CONTEXTE ET OBJECTIFS

Windows Server 2022 constitue la piece maitresse de l'infrastructure en matiére de gestion des
identités et des acces. Déployé sur le réseau LAN-SRV (172.16.1.0/24), ce serveur héberge trois roles
fondamentaux pour le fonctionnement du domaine.

» Roles déployés

Role Fonction

AD DS Controleur de domaine - gestion centralisée des comptes, groupes et stratégies
de sécurité (GPO)
DNS Résolution de noms pour le domaine interne infrasasi.local et redirection vers

les DNS publics

DHCP Distribution automatique d’adresses IP aux postes du réseau LAN-PDT via un
relais pfSense

» Pourquoi ces choix ?

Active Directory est la solution standard en entreprise pour la gestion centralisée des identités. Le DNS
intégré a AD est indispensable au fonctionnement du domaine : sans lui, les machines ne peuvent pas
localiser le contréleur de domaine. Le DHCP, quant a lui, simplifie I'administration du parc en évitant la
configuration manuelle de chaque poste.
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| 2. PREREQUIS ET RESSOURCES

VM ID (Proxmox) 100

Nom de la VM Winsrv

Hosthame WS-DC-1

Systéme d’exploitation Windows Server 2025 Standard (Desktop Experience)

CPU

4 vCPU (x86-64-v2-AES)

Mémoire vive 4 Go

Stockage 40 Go SATA (LSI 53C895A)

Réseau Intel E1000 sur vmbr1 (LAN-SRV)

BIOS

OVMF (UEFI) avec TPM

s Gestionnaing de serveur = X

Gestionnaire de serveur * Tableau de bord | FA Gérer  Outic  Afficher  Aide

] Utilisateurs et ordinateurs Active Directory o bes
Sk Fichier Action Affichage 7
Serveur I -
e @Bz BmiaETEan
Tous les
] Utilisateurs et ordinateurs Active|| Nom Type Description
i§! ADDS > ; Fefquetes‘ emfgwﬂvees @, Louis Moreau  Utilisateur
il pHcp | v A infrasasi-ocal &, Marie Lefevre  Utilisateur
o (1 Builtin
= DNS 2| Comptabilite
e Sernce (] Computers
> [Z] Direction
> [Z] Domain Controllers
5> [ ForeignSecurityPrincipal
s & Groupes
> & Informatique
» [ Managed Service Accoul
&) stagiaires Masquer
3 [ Users
1
e gestion
Services senvices services
Performances Performances Performances
| Résultats BPA Résultats BPA Résultats BPA
|
i - - = 10:47
| BR Q@ Rechercher E = @ R & A e e el

I Le contréleur SCSI LSI 53C895A et la carte réseau Intel E1000 ont été choisis pour leur compatibilité
native avec Windows, évitant I'installation de drivers VirtlO supplémentaires.
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3. CONFIGURATION RESEAU

Avant d’installer les roles serveur, il est essentiel de configurer une adresse IP statique. Un contrdleur
de domaine ne doit jamais recevoir son adresse via DHCP, car les clients doivent pouvoir le localiser de
maniere fiable.

La configuration réseau a été effectuée dans les propriétés de la carte Intel PRO/1000, via le protocole
TCP/IPv4 :

B Gestionnaire de serveur = a X

F Gérer Outils  Afficher  Aide

Tal 3 . IS SERVEUR DE DESTINATION
5 Sélectionner des réles de serveurs e
erve
BE Tous| e R Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.
g Servic

Roles Description

Acis b distonce ~]  Les services de domaine Active
Directory (AD DS) stockent des
informations & propos des objets sur
le réseau et rendent ces

Attestation dintégrité de Iappareil
Hyper-V
Serveur de télécopie

& Serveur DHC informations disponibles pour les
[ Serveur DNS utilisateurs et les administrateurs du
] Serveur Web (IS) réseau, Les services AD DS utilisent

Serveur DHCP [ Service Guardian hote lesschrittledns de dojaine pour.

s [ Services AD LDS (Active Directary Lightweight Dire donner aux utilisateurs du réseau un

o [ Services AD RMS (Active Directory Rights Manage! P e st autoetes
A iy nfimporte ot sur le réseau via un Masquer
[ services d'activation en volume processtes sfotvertre de cession
[] Services d'impression et de numérisation de docur unique.
[ Services de certificats Active Directory
[ Services de déploiement Windows
&4 domaine Active Directon]
[] Services de fédération Active Directory (AD FS)
1 W] Services de fichiers et de stockage (1 sur 12 install
[ Services de stratéaie et d'accés réseau v
>
gestion
rermormances B Services W Services
Résultats BPA Performances Performances
Résultats BPA Résultats BPA
25/02/2026 10:10 25/02/2026 10:10
_im = e B 1001
B2 Q Rechercher B - B ~ ¥ @B e F

Paramétre Valeur

Adresse IP 172.16.1.10

Masque 255.255.0.0 (/16)

Passerelle 172.16.1.254 (pfSense LAN)

DNS préféré 172.16.1.10 (lui-méme, car il hébergera le DNS)

I Le serveur DNS préféré pointe vers lui-méme (127.0.0.1 ou 172.16.1.10). C'est une bonne pratique pour
un contréleur de domaine : il interroge d’abord son propre service DNS pour résoudre les enregistrements du
domaine.
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4. INSTALLATION DES ROLES SERVEUR

L'installation des réles s'effectue depuis le Gestionnaire de serveur, via 'assistant « Ajouter des roles
et fonctionnalités ». Trois roles ont été sélectionnés :

— Services de domaine Active Directory (AD DS)

— Serveur DNS

— Serveur DHCP

) | r Gérer Outils  Afficher  Aide

= Assistant Ajout de réles et de fonctionnalités

SERVEUR DE DESTINATION
WS-

Sélectionner des réles de serveurs

5-DC-1
W& Tous| Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.
BE Servic
Roles Description
1 Acces  distance Les services de domaine Active
[ Attestation d'intégrité de I'appareil Directory (AD DS) stockent des
] Hyper-v informations & propos des objets sur
[ Serveur de télécopie le réseau et rendent ces
Serveur DNS 9] Serveur DHCP informations disponibles pour les
[¥] Serveur DNS utilisateurs et les administrateurs du
AD DS ] Serveur Web (IIS) réseau. Les services AD DS utilisent
[ service Guardian hate les contréleurs de domaine pour
[ Services AD LDS (Active Directory Lightweight Dire doaneraux utlisateurs du reseau ur
[ Services AD RMS (Active Directory Rights Managet PSSO Suole s
] Serites Bureau 2 didtance nimporte o sur le réseau via un Masquer
[ Services dactivation en volume o =
[ Services d'impression et de numérisation de docur unique.
[] semvices de certificats Active Directory
[ Senvices de déploiement Windows
[Eaffservices de domaine Active Directon
[] Services de fédération Active Directory (AD FS)
I W] Services de fichiers et de stockage (1 sur 12 install
[ Services de stratéaie et d'accés réseau .
gestion
rerormances Bl Services W Services
Résultats BPA Performances Performances
Résultats BPA Résultats BPA
25/02/2026 10:10 25/02/2026 10:10
e e = e B 2 1011 o
mm Q Rechercher e - = ~ % @ B o500

L'assistant propose automatiquement d’ajouter les fonctionnalités requises par chaque réle (outils de
gestion, modules PowerShell). Il suffit d’accepter et de lancer I'installation.

Une fois I'installation terminée, les trois roles apparaissent dans le tableau de bord du Gestionnaire de
serveur, mais ne sont pas encore configurés.
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5. PROMOTION EN CONTROLEUR DE DOMAINE

Apres l'installation du réle AD DS, un drapeau jaune d’avertissement apparait dans le Gestionnaire de
serveur. En cliquant dessus, I'option « Promouvoir ce serveur en contréleur de domaine » est

disponible.

L'assistant de configuration Active Directory demande de choisir le type de déploiement. Puisqu’il
s'agit du premier contréleur de domaine de I'infrastructure, I'option « Ajouter une nouvelle forét » est

sélectionnée :

o

Gestionnaire de serveur

l s Assistant Configuration des services de domaine Active Directory — o X

SERVEUR CIBLE

E WS-DC-1
[ |

Sélectionner l'opération de déploiement

[ -

s ; © Ajouter un contréleur de domaine & un domaine xistant
Tl Gptions slipplementaires O Ajouter un nouveau domaine & une forét existante

i Chemins diaccés @ Ajouter une nouvelle forét

o options 3

- Spécifiez les informations de domaine pour cette opération
g Verification de la configur..

Nom de domaine racine : |infrasasilocal

En savoir plus sur les configurations de déploiement

| FA Gérer  Outils  Afficher  Aide

Masquer

DNs

Facilité de gestion

Evénements Evénements Evénements
Services Services Services
Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA
BE  Q Rechercher E @ Q@K

1015

~ 8 L 00 &

Paramétre Valeur

Opération Ajouter une nouvelle forét

Nom de domaine racine infrasasi.local

Niveau fonctionnel Windows Server 2016 (par défaut)

Mot de passe DSRM Défini (mode restauration des services d’annuaire)
Nom NetBIOS INFRASASI

Apres validation, le serveur redémarre automatiquement. Au redémarrage, la connexion s’effectue
désormais avec le compte INFRASASN\Administrateur, confirmant que le domaine est opérationnel.
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[ Gestionnaire de serveur

Tableau de bord

Serveur local

@ Tous les serveurs

1% DHCP

Services de fichiers et d...

A B

3

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Afficher  Aide

w

UVEAUTES

EN SAVOIR PLUS

Ajouter d'

Créer un groupe de serveurs

0 Configurer ce serveur local

tres serveurs a gérer

,“ 2 Ajouter des roles et des fonctionnalités

Connecter ce serveur aux services cloud

Masquer

Réles et groupes de serveurs
Réles:4 | Groupes deserveurs:1 |

Nombre total de serveurs : 1

AD DS

1 8 DpHcP

£ DNs

(@ Facilité de gestion
Evénements
Services
Performances

Résultats BPA

@ Facilité de gestion
Evénements
Services
Performances

Résultats BPA

@ Facilité de gestion
Evénements
Services
Performances

Résultats BPA

Q Rechercher

=

- e

Tig

1028 .
=% 2570212026 &

Le tableau de bord du Gestionnaire de serveur affiche désormais les trois roles actifs : AD DS, DHCP et
DNS, tous avec un état de fonctionnement normal.
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6. ORGANISATION DE L’ANNUAIRE ACTIVE DIRECTORY

L’annuaire Active Directory a été structuré en unités d’organisation (OU) pour refléter |'organisation
d’une entreprise type. Cette structuration facilite I’application de stratégies de groupe (GPO) ciblées et
la délégation d’administration.

» Unités d’organisation créées

(0]V)
Direction
Informatique
Comptabilité
Stagiaires

Groupes

R Gestionnaire

urs Activ

Fichier Action Affichage 7

Description
Comptes des membres de la direction générale
Comptes du service informatique (administrateurs, techniciens)
Comptes du service comptable et financier
Comptes temporaires pour les stagiaires avec droits limités

Groupes de sécurité pour la gestion des permissions

rveur *+ Tableau de bord

e Directory

Serveurl e o | 1 ()| I | |G | Nouvel objet - Utilisateur x
Tous |
B Tous 182 S Utilisateurs et ordinateurs Active
i§l AD Ds > é é
. > (W Requet s en ot 52) Créerdans :  infrasasilocal/Stagiaires
{8 pHeP ~ F3 infrasasilocal
= > [ Builtin
DNS :
L) > [ Comptabilite Prénom Initsles
DR Seivices > [] Computers _ —_ |
> [E] Direction MNom :
> [l Domain Controllers
5 [ ForeignSecurityPrincipal] ~ MOm complet
> (3] Groupes
e Nom d'ouverture de session de [ utiisateur
> [Z] Informatique
> [ Managed Service Accour @rrfrasasilocal ~
= I ——— Masquer
LSSt Nom d'ouverture de session de I'utiisateur (antérieur 3 Windows 2000)
> [ Users
INFRASASI\
Précédert | Suivant
1
le gestion
Services Services Services
Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA
- = - = o 10146
BB Q Rechercher E e R 7 ~ 88 I % om0 O

» Comptes utilisateur

S

Jean Dupont
Sophie Lamour
Antoine Girard
Julien Martin
Marie Lefevre
Louis Moreau

Emilie Laurent

jdupont Direction G_Direction
slamour Direction G_Direction
agirard Informatique G_Informatique
jmartin Informatique G_Informatique
mlefevre Comptabilité G_Comptabilite
Imoreau Comptabilité G_Comptabilite
elaurent Stagiaires G_Stagiaires
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Gestionnaire de serveur * Tableau de bord

| FA Gérer  Outils  Afficher  Aide

Masquer

= T Utilisateurs et ordinateurs Active Directory — o X
I Tableau d
H Serveur = = =Nl ;| =y
o = 1FH OB BHEM TuETE%
i Tousles s —
. T E— e Description
=i £ : .
W ADDS | > ;Requeteiemeg\ﬂrﬁﬁi @, Louis Moreau  Utilisateur
18 DHCp |V B infrasasilocal @, Marie Lefevre  Utilisateur
a 1 Builtin
e= DNS =1 Comptabilite
BE Services =] Computers

> [2] Direction

> 21 Domain Controllers

> [71 ForeignSecurityPrincipalf

5 &1 Groupes

> &1 Informatique

> [ Managed Service Accour

51 Stagiaires
5 [ Users
le gestion
Services Services Services
Performances Performances Performances

| Résultats BPA

Résultats BPA

Résultats BPA

» Groupes de sécurité

Q  Rechercher

Lmermz

1047
~ 8 L5 00006 O

Cing groupes de sécurité globaux ont été créés dans I'OU Groupes : G_Direction, G_Informatique,
G_Comptabilite, G_Stagiaires et G_Tous_Employes. Chaque utilisateur est membre de son groupe de
service ainsi que du groupe G_Tous_Employes. Cette organisation permet d’attribuer des permissions
par groupe plutot que par utilisateur individuel.
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7. CONFIGURATION DU SERVICE DHCP

Le role DHCP est installé sur le serveur WS-DC-1 afin de centraliser la gestion de I'adressage IP.
Cependant, le serveur se trouve sur le réseau LAN-SRV (172.16.1.0/24) alors que les postes clients a
adresser sont sur le réseau LAN-PDT (172.31.1.0/24). Un relais DHCP est donc nécessaire sur pfSense.

» Autorisation du serveur DHCP

Apres l'installation du réle, un assistant de configuration post-installation demande d’autoriser le
serveur DHCP dans Active Directory. Cette étape est obligatoire pour que le serveur puisse distribuer

des adresses IP dans un domaine AD.

nfiguration post-installation DHCP

Description

Description

Autorisation

- Administrateurs DHCP
- Utilisateurs DHCP.

a B =

Evénements
Services
Performances

Résultats BPA

Les étapes suivantes seront effectuées pour configurer le serveur DHCP sur Fordinateur cible :

Autarisez le serveur DHCP sur F'erdinateur cible (s'il appartient au domaine).

Evénements
Services
Performances

Résultats BPA

- é‘/l I’A Gérer  Outils  Afficher  Aide

Créez les groupes de sécurité suivants pour la délégation de I'administration du serveur DHCP.

DNS

Valider Facilité de gestion

Evénements
Services
Performances

Résultats BPA

=] <l
] Q Rechercher

» Création de I’étendue LAN-PDT

ESCE®m~

Une étendue DHCP a été créée pour le réseau des postes de travail :

Parametre Valeur

Nom de I'étendue
Plage d’adresses
Masque

Passerelle par défaut
Serveur DNS

Durée du bail

LAN-PDT

172.31.1.50 a 172.31.1.200
255.255.255.0 (/24)

172.31.1.254 (pfSense OPT1)
172.16.1.10 (WS-DC-1)

8 jours (par défaut)

10:49
~ 8 Lhd 000, O
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Gérer Outils  Afficher  Aide

3 TACHES ~
4= | 57| (2 | H 57| Assistant Nouvelle étendus
Activer I'étendue ~ 2
~ H WSs-DC-linfrasasiocal Les clients ne peuvert obtenir des baur d'adresses que i ne étendue est activée. ‘ -
v (@ Pva [ s
(23 Options de serve f actions L
> @ Filtres Voulez-vous activer cette étendus maintenant ?
> b IPve © Qui. g vew adtver cefte dhendue mainfenan
€ MNon. activerai cette étendus ultérieursment
TACHES ~
< Précedert Annuder
Ws-DC-1 1059 Erreur Microsoft-Windows-DHCP-Server Systéme 25/02/2026 10:19:25
Ws-DC-1 10020 Avertissement Microsoft-Windows-DHCP-Server Systéme 25/02/2026 10:19:11
Ws-DC-1 1036 Erreur Microsoft-Windows-DHCP-Server Systéme 25/02/2026 10:18:55
Ws-DC-1 1035 Erreur Microsoft-Windows-DHCP-Server Systéme 25/02/2026 10:18:55
Azure Arc
= i - . m == 10552
EE  Q Rechercher L = @R @A = ~ 8 LB 500000 O

» Relais DHCP sur pfSense

Comme le serveur DHCP et les postes clients sont sur des sous-réseaux différents, les requétes DHCP
(broadcast) ne traversent pas le routeur par défaut. Il faut configurer un relais DHCP (DHCP Relay) sur
pfSense pour transmettre les requétes des postes du LAN-PDT vers le serveur DHCP sur le LAN-SRV.

La configuration s’effectue dans pfSense via Services - DHCP Relay :
|

|84 i FW-sitel.infrasasilocal - Services: | X = - a b3
|
« ¢ @E Rion sécuriss hitps//172.16.1.254/services_dhcp_relay.php summarize @ 85 <7 ©= 3' . M Conversation
| ~
Services / DHCP Relay (2]

DHCP Relay Configuration

Enable Enable DHCP Relay

Downstream Interfaces WAN a
LAl
-
Interfaces without an IPv4 address will not be shown I
CARP Status VIP e v

DHCP Relay will be stopped when the chosen VIP is in BACKUP status, and started in MASTER status.

() Append circuit ID and agent ID to requests

Append the circuit ID (interface number) and the agent ID to the DHCP request

Upstream Servers | 172.16.1.10 ‘

4 Add Upstream Server

The IPv4 addresses of the servers to which DHCP requests are relayed

|
| = pfSense Netgate View license. = |

v

| BE  Q Rechercher E = e <= 9 ~ kB e 25/02/12%;2[3

ETE ) Valeur

Enable DHCP Relay activé

Downstream Interface LAN_PDT (réseau ou se trouvent les clients)

Upstream Server 172.16.1.10 (serveur DHCP sur LAN-SRV)
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I e relais DHCP fonctionne en convertissant les broadcasts DHCP du LAN-PDT en paquets unicast dirigés
vers le serveur 172.16.1.10. Le serveur répond ensuite via pfSense qui retransmet au client.

Page 12



Windows Server 2022 - AD, DNS, DHCP Sasiraj G.

| 8. VERIFICATIONS

Afin de s’assurer du bon fonctionnement de I'ensemble, plusieurs vérifications sont effectuées.

» Domaine Active Directory

— Connexion avec le compte INFRASASNAdministrateur : fonctionnelle
— Les réles AD DS, DNS et DHCP sont visibles et actifs dans le Gestionnaire de serveur

— Les OU, utilisateurs et groupes sont correctement créés dans I’annuaire

» Service DNS

— La zone de recherche directe infrasasi.local est créée automatiquement
— Les enregistrements SRV et A du contréleur de domaine sont présents

— La résolution externe fonctionne via les redirecteurs (8.8.8.8 et 1.1.1.1)

» Service DHCP

— L'étendue LAN-PDT est active avec la plage 172.31.1.50 a4 172.31.1.200
— Le relais DHCP est configuré sur pfSense pour I'interface LAN_PDT

— Un poste client connecté au LAN-PDT recevra automatiquement une adresse IP dans cette
plage
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9. CONCLUSION

Le serveur Windows Server 2022 est désormais pleinement opérationnel en tant que contréleur de
domaine de l'infrastructure. Les services Active Directory, DNS et DHCP sont configurés et préts a
accueillir les postes clients et les autres serveurs du domaine.

L'annuaire Active Directory est structuré de maniére professionnelle avec des unités d’organisation
par service, des comptes utilisateurs nominatifs et des groupes de sécurité permettant une gestion
fine des permissions.

Les prochaines étapes du projet impliqueront ce serveur de maniére transversale :

— GLPI : import automatique des utilisateurs via une connexion LDAP
— Zabbix : supervision du contréleur de domaine via I'agent
— TrueNAS : intégration au domaine pour les partages authentifiés

— Windows 11 : jonction au domaine, application des GPO et test d’authentification
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